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Proteccion de consumidores

El Ministerio para la Transformacion Digital y de
la Funcion Publica lanza un plan de medidas
para combatir las estafas telefonicas y por SMS

e Se inicia el tramite de audiencia publica para implantar cinco
iniciativas con las que mejorar la proteccion de consumidores y
empresas ante fraudes por suplantacion de identidad, que han
crecido notablemente en los ultimos tiempos

e Entre las medidas que se adoptaran estan el bloqueo de numeros
que no hayan sido asignados, atribuidos o adjudicados y el bloqueo
de llamadas y SMS con numeracion nacional y origen internacional

e Ademas, se impedira la utilizacion de numeracion moévil para
llamadas comerciales, de forma que sea mas sencillo para la
ciudadania detectar posibles fraudes

Nota de prensa

Madrid, 30 de julio de 2024.- El Ministerio para la Transformacion Digital y de
la Funcion Publica pondra en marcha un plan de medidas para combatir las
estafas de suplantacién de identidad que se cometen mediante llamadas
telefonicas o envios de SMS. El objetivo de este plan es aumentar la proteccion
de consumidores y empresas ante el creciente numero de fraudes a través de
este tipo de estafas.

El Ministerio, a través de la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales, ha iniciado el tramite de audiencia publica de una
Orden Ministerial que incluye las modificaciones normativas necesarias para
poner en marcha estas medidas. El plan de medidas se ha elaborado tras lanzar
a principios de afio una consulta publica, que tuvo una importante participacion.

Las medidas que se pondran en marcha son:
- Bloqueo por parte de los operadores de las llamadas que utilizan
numeros que no hayan sido atribuidos a ningun servicio, asignados a
ningun operador o adjudicados a ningun cliente.
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- Bloqueo por parte de los operadores de llamadas y SMS de numeracion
nacional, pero con origen internacional, uno de los focos de fraude mas
habitual.

- Creacion de una base de datos, que gestionara la Comision Nacional de
los Mercados y de la Competencia, con los usuarios que utilizan
alfanuméricos en sus mensajes (por ejemplo, el nombre de la compaiiia).
Aquellos mensajes procedentes de entidades no incluidas en esta base
de datos quedaran bloqueados.

- Prohibicién de numeracién mévil para llamadas comerciales, de forma
que la ciudadania pueda detectar que es un fraude si reciben una llamada
desde una numeracion de este tipo. Ademas, se permitira con caracter
general la utilizacién de nimeros 800 y 900 por parte de las entidades
que tengan asignados estos numeros para la realizacion de llamadas
comerciales, de forma que, si un usuario tiene un numero 800 o 900
guardado en su agenda como el servicio de atencion de una empresa de
la que es cliente, le aparezca como tal cuando ésta le llame para realizar
una oferta comercial.
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Las estafas de suplantacion de identidad suelen comenzar con una llamada (CL/
Spoofing) o un mensaje de texto (SMS Smishing) en los que el emisor suplanta
la identidad de una organizacién de confianza con la intencién de defraudar,
engafando al consumidor para que proporcione informacion personal y/o
financiera, facilite sus claves personales o realice alguna accion fraudulenta:

e CLI Spoofing: Manipulacién del identificador de la llamada (CLI - Calling
line identification), para que el numero coincida con el numero de una
empresa u organismo publico.

o SMS Smishing. envio de SMS, ya sea con identificador numérico o
alfanumeérico, simulando ser una entidad legitima e invitando al receptor
a acceder mediante un enlace a una web falsa que simula la verdadera.

Este tipo de fraudes se han incrementado en los ultimos afios, segun los
informes del Banco de Espafia, el Ministerio del Interior o el Instituto
Nacional de Ciberseguridad (INCIBE). Estas estafas son relevantes ya
que hacen disminuir la confianza de la ciudadania en la fiabilidad y
seguridad del contenido transmitido a través de las comunicaciones
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electronicas, perjudicando a aquellas empresas y organismos que hacen
uso de llamadas y mensajes de texto legitimamente y, ademas, causan
importantes dafios financieros y econdémicos a todos los sectores de la
sociedad, incluidos los consumidores, las empresas y los organismos
publicos.

Algunos paises europeos, como Finlandia, han puesto en marcha medidas
similares a las incluidas en este plan, con una gran efectividad, ya que se han
reducido las estafas por suplantacién de identidad en casi un 90%.
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