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INTRODUCCION

0.1 Proposito del Documento

En esta guia encontrara la informacion detallada para la instalacion del portafirmas de SIGP
(Sistema Integrado de Gestion de Personal) en los equipos de los usuarios que necesiten firmar

documentos cuya gestién se realice a través de la aplicacion SIGP.
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1 COMO INSTALAR EL PORTAF

IRMAS DE SIGP

Para instalar la aplicacion de portafirmas, simplemente se debe acceder a la URL
disponible en

de dicha aplicacion a través

del enlace

http://www.funciona.es dentro del Espacio SIGP.

Bienvenido a Funciona

El portal de Recursos Humanos de la Administracion General del Estado

Aqui encontrara...

Actualidad Ofertas de Plazas

Bienvenidos al nuevo Funciona

Con motivo de la puesta en servicio
del nuevo Portal Funciona [#]

Ampliado Plazo de Formacion del MAAYMA.
Ampliacién del plazo de presentacién de
solicitudes en la Convocatoria ...

Prorrogado el plazo de presentacion de ]

Plan de Formacién 2012 de la Biblioteca

@ Espacios fFunciona

]
2!

Espacio RCP

Este es el punto de encuentro que el Registro
Central de Personal pone a su servicio. Aqui
encontrara tanto Informacién especifica en materia
de personal, como el acceso a las aplicaciones y
servicios de la S. G. de Gestién Instrumental de los
RR.HH.

Portal CECIR

Este portal es un medio para compartir la
informacién de trabajo entre los gestores de
personal y la CECIR (Comision Interministerial de
Retribuciones y su Comisién Ejecutiva).

Nacional de Espafia. Cursos de Formacion

solicitudes hasta el viernes 2 de ...
| p 0

Plan de Formacion de Idiomas online

spacio SIGP
Este portal es el punto de encuentro del Sistema
integrado de Gestion de Personal. Aqui podra
encontrar toda la informacion relativa al proyecto,

el

portal

Recursos Humanos

» Normativa de RRHH
» Mis servicios de RRHF

Mi expediente

» Mi expediente persor
» Mis documentos regis

Mis retribuciones

» Mi némina

» IRPF

» Mi plan de pensiones

Movilidad profesion;
» Concursos de trasla(
» Permutas

» Curriculos

» Ofertas de plazas

! e !

Formacion

» Formacion 2012

€ Tntranct Inral | Madn nentenida: decarthmda
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Seleccione el enlace “Portafirmas Electronico”:

| contacto | Mapa wel
. . MINSTERO
g-g-.; SOERR DGR SIGP .
AW s @Funcuona

Sistema Integrado de gestion de Personal

de Personal

Aviso Importante Destacados

#| Aviso Legal Mis servicios de RR.HH.
En cumplimiento de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién de datos de
cardcter personal y del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Acceso Gestores de RRHH.
Reglamento de desamollo de la misma, le comunico que todos los accesos que usted realice a datos
de caracter personal de las bases de datos de esta Unidad, quedaran recogidos y se conservaran I Portafirmas Electrénico I
en el sistema de control de accesos. Asi mismo, se le recuerda que la finalidad de acceso a los
datos personales se autoriza Unicamente para el ejercicio de funciones en materia de gestién de Instrucciones para solicitar acceso
personal, tal y como se recoge en el articulo 18 del Reglamento del Registro Central de Personal a procedimientos de SIGP
(Real Decreto 2073/1999, de 30 de diciembre) y que el acceso con cualquier otra finalidad no estd
autorizado.

Plantilla para la gesti6n de roles
de usuario en SIGP

Aparecerd la pantalla donde debe seleccionar el certificado para conectarse a FUNCIONA (en
caso de tener mas de uno):

p
Seguridad de Windows u

Seleccione un certificado

PRUEBA JUAN ANTONIO D...
Emisor: AC Firmaprofesional - AAPP
Vilido desde: 12/07/2010 hasta 11/0...

Haga clic aqui para ver las propied...
‘PF_CIF_A99999999_NIF_1...

Emisor: AC Camerfirma Certificados...
Valido desde: 10/12/2007 hasta 08/1...

[ Aceptar ][ Cancelar
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Una vez elegido el certificado en la pantalla siguiente nos solicitarda permiso para el uso de la
clave del certificado:

P
[+7] Sclicitar permisc para usar una clave g

:Desea conceder o denegar a esta aplicacion el permiso
<
para usar esta clave?

Mormbre para |a clave propercicnade por la

Mombre de clave: S
aplicacidn

i@ Conceder permisc

71 Denegar permiso

@ Wer detalles de la clave Aceptar ] [ Cancelar

Por dltimo pulsamos sobre el enlace ‘Acceso con certificado’:

E ’ﬁ“ HER B v e ® Funciona

Autentiquese para acceder a informadén y servicios personales o restringidos de

SeI‘ViCiO de I forma segura.
Autenticacion

Acceso con certificado electrénico Acceso con Usuario/Contraseiia

Si ha elegido un certificado, pulse para continuar con Si no dispone de certificado electrénico, a continuacion
la autenticacién. indique su DNI o NIE (incluir |a letra y rellenar con
ceros a la izquierda si es preciso) y |a contrasefia de

éProblemas con su
certificado
electrénico o DNI
i acceso al Portal Funciona.

electronico? |

o |
Acceso con Certificado I Ir a preguntas frecuentes > ‘
Contrasefia:

| Acceso con Contrasefia l

© Fundona - Todos los derechos reservados

En el acceso es posible que Internet Explorer (IE) nos solicite permiso (dependera de la
configuracién de seguridad) para la instalacion de los ActiveX necesarios:

Es aconsejable pulsar sobre mas opciones para que no repita la pregunta varias veces. En
caso contrario se nhos mostrara la pregunta de si deseamos instalar este software para cada
ActiveX, en todos los casos responderemos ‘Instalar”.
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;; v [@ https:/{sigp.redsara.es:8443/portafirmas/inicio.do ‘ L
jle I v ’ Buscar ~ ¢ G0~ l#' @ ~ §% Marcadores ~ ‘? Corrector ortogréfico ~ & Traducir = >> % v | Acceder

fe IPortafirmas Electrénico ‘ ‘ @ >3 feh v ;b Pagina v {C} Herramientas ~

~

Portafirmas Electréonico

Integrado de Gestién de Personal

] Configuracién gp] e Internet Explorer - Advertencia de seguridad badl=chazar Documentos Desconexi¢

éDesea instalar este software?
Docums

. MNombre: IndraCompFirmadX.CAB
iESup [i
Fabricante:

Firma Cédigo. Mpr. D.G. Impulso De La Administraci...

idientes (0) ?
= ==
Hadds (0} @Mésopciones [ Instalar ] [ moinstalar | TR
Descripcién Aectuaciér;
chazados (0)

queda
@ Los archivos procedentes de Internet pueden ser Utiles, pero este tipo de

archivo puede dafiar potencialmente su equipo. Sélo instale software de los
fabricantes en los que confia, {Cuél es el riesgo?

Y marcamos Siempre instalar software de “Firma Cédigo D. G. Impulso de la
Administracién Electronica.”

itj v ‘ https: f{sigp.redsara.es:8443/portafirmasfinicio.do Vi gj ‘*' X i‘m'wf' |wb 82

*PBuscar - > G0 - opr B~ ¥ Marcadores~  “5F Corrector ortogréfico ~ &3 Traducir ~ > € v () Acceder ~

¢ gle[ v‘

i ’Portafirmas Electrénico ‘ | DB f=h v |:bPégina v {(} Herramientas ~

IGP Portafirmas Electrénico

ema Integrado de Gestion de Personal

@ Configuracién ﬁ_] =t Internet Explorer - Advertencia de seguridad tadl=ch=25r Documentos Desconexién

éDesea instalar este software?

] s Documg MNombre: IndraCompFirmadx.CAB
| sigp Sigp lﬁ
Fabricante: Firma Cédigo. Mpr. D.G. Impulso De La Administraci...
Pendientes (0)
< () siempre instalar software de "Firma Cédigo. Mpr. D.G. Impulso De La Administra..." Co Y
Firmados (0) % Fecha Ult.
(O Nunca instalar software de "Firma Cédigo. Mpr. D.G. Impulso De La Administraci,.." Descripcion Actuacion
Rechazados (0)
(O Preguntarme cada vez queda

@ Menos opciones Instalar Mo

Los archivos procedentes de Internet pueden ser (tiles, pero este tipo de
@ archivo puede dafiar potencialmente su equipo. Sélo instale software de los
fabricantes en los que confia, éCudl es el riesgo?

Al cabo de unos minutos terminara la instalacién de los Active X.

A continuacion le aparecera la pantalla principal del Portafirmas:
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@ Configuracién Lll Descar; gar Document tos | @ M Documentos R d E Firmar Document tos d Rechazar Document tos
— Documentos
& (4)

D E=—= (6) + Documentos Pendientes agrupados por Tipo Documento

b Firmados (2)
frmades 15 Delegada 1 ? Fecha Alta Fecha Limite Titulo T

» Rechazados (0) ] Accién Social (4)

Si después de este proceso no puede acceder al portafirmas por favor péngase en contacto
con los Servicios Informaticos de su unidad para que procedan a la configuracién correcta del
navegador y permisos de usuario con el fin de la correcta instalacion del aplicativo siguiendo
las directrices contenidas en los siguientes apartados de este manual.

Para cualquier duda o ayuda necesaria, por favor pdnganse en contacto con el CAU de SIGP:

sigp.usuario@seap.minhap.es

2 ACCIONES A REALIZAR SI LA INSTALACION DEL
PORTAFIRMAS NO FINALIZO CORRECTAMENTE

2.1 Configuracion del navegador para el uso del portafirmas

La instalacion del Portafirmas se debe realizar con permisos de Administrador sobre el
equipo en el que se vaya a instalar. En algunos casos el Antivirus frena la instalacion de los
componentes ActiveX.

En una instalacion automatica el usuario debe tener permisos de escritura para que se
descarguen dos ActiveX a la carpeta C:\Windows\Downloaded Program Files. No obstante, no
es necesario que estén en dicha carpeta, pueden ser instalados de forma manual en cualquier
otra.

Estos ActiveX son:
o %windir%\Downloaded Program Files\IndraDescFichAX.ocx
o %windir%\Downloaded Program Files\IndraCompFirmaAX.ocx

Dependiendo de las opciones de seguridad configuradas, tanto en el Sistema Operativo como
en el navegador, en algunos casos para la correcta instalacion es necesario incluir la ruta de
acceso al aplicativo del Sistema Integrado de Gestién de Personal dentro de los sitios de
confianza de Internet.

Para ello en el navegador: Opciones de internet / Seguridad / Sitios de Confianza / Sitios /
Agregar, hemos de afadir las siguientes URLSs:

o http:/lsigp.redsara.es

o https:/Isigp.redsara.es

MANUAL USUARIO 8 de 18
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esos  Aplicaciones Colaboracig

|
Opciones de Internet
I Conexiones I ww_as I Opdones avanzadas
General | I Seguridad | Privacidad | Contenido

Selecdone una zona para ver o cambj i EEEEE e cquridad.
4
v

¢ .

Internet Intranet local | Sitios de confianza [Eitios restri = p—
« | m | b Mis pe
Sitios de confianza = 5 de prensa Accedealaa
itios ! I
f Esta zona contiene sitios web que sabe gue no l;. permisos y li

w van a perjudicar a su equipo o a sus archivos.
.

Sitios de confianza M Almacs

Esta zona tiene por lo -
Nivel de seguridad para esta 2 EII'FE ficl
Puede agregar y guitar sitios web de esta zona. Todos los sitios ET0 CO
LY web en esta zona usaran la configuracidn de seguridad de la
Personalizado zona.
Configuracion pd
-Haga diic en M Agregar este sitio web a la zona de:

la configuracion

- Haga dlic en Ni http://sigp.redsara.es| Agregar -

configuracion r

Sitios web: N 1a “Poli

[ Habilitar Modo protegid
http://sigp.redsara.es

| - [&] en marc
I | http:/jvalide.redsara.es =
hittp: /fwww.cert. fomt.es i

H http:/fwww.ptfrma.net i

btk s { s o e Eommm o

DRequerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar .
r B o o

jdos.
(@) Imagen institucional —v-w
\J

En algunos casos la configuracion del Antivirus impide la descarga de los componentes OCX
y Su correcta instalacion, bastaria comprobar el log del Antivirus para asegurarnos de que no
se esté produciendo esta incidencia.

2.2 Comprobacién de componentes ACTIVEX instalados

Si se produce un posible problema de versiones, antes de realizar la instalacion del
portafirmas, debe comprobar que no existan los componentes ActiveX de versiones
anteriores. Para realizar dicha comprobacion siga los pasos:

Acceda a la siguiente opcién de su navegador Internet Explorer: Herramientas -> Opciones de
Internet -> General -> Historial de exploracion -> Configuracion

MANUAL USUARIO 9de 18
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Opciones de Internet

Conexiones Programas Cpciones avanzadas
General | Seguridad Privaddad Contenido

Pagina principal

Para crear pestafias de pagina principal, escriba cada direccidn
[:-l en una linea independiente.

tp: /fwww.google. es|

l Usar actual ] l Usar predeterminada ] [ Usar pagina en blanco

Historial de exploracidn

“1"  Elimine archivos temporales, historial, cookies, contraserias
¥ guardadas e informacién de formularios web.,

[]Eliminar el historial de exploracién al salir

[ Eliminar. .. ] [ Configuracién ]

Busgueda

p Cambie |as opciones

predeterminadas de blsqueda.

Pestafias

Cambie |5 forma en que |as paginas

— web se muestran en las pestanas,
Apariendia

[ Colores ] [ Idiomas ][ Fuentes ] [ Accesibilidad ]

Areptar l [Cancelar Ap

Acceda a la opcion “Ver objetos™:

Config. de Archivos temporales de Internet e Historial [gl

Archivos temporales de Internet

Internet Explorer almacena copias de paginas web, imagenes y
multimedia para un acceso posterior mas rapido.

Comprobar si hay nuevas versiones de |as paginas guardadas:
() Cada vez que visite la pagina web
(O Cada vez que inicie Explarer
O Munca

Espario en disco gue s& va & usar =
(8 a 1024 MB): 50 |%
(Recomendado: 50 a 250 ME)

Ubicacion actual:

C:\Documents and Settingsimmar tinConfiguracion local\Archivos
temporales de Internet),

[mover carpeta...]’ er ghietos ][ Ver archivos ]

Histarial
Especifigue el nimero de dias que Internet Explorar debe
guardar la lista de sitios web visitados.

Conservar paginas en el historial por estos dias:

Areptar l’ Cancelar ]
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Elimine los objetos:
o %windir%\Downloaded Program Files\IndraDescFichAX.ocx
o %windir%\Downloaded Program Files\iIndraCompFirmaAX.ocx
o %windir%\Downloaded Program Files\IndraDescFichAX.INF
o %windir%\Downloaded Program Files\indraCompFirmaAX.INF

F i S
Ul\“} | . » Equipe » Discolocal (C) » Windows » Downloaded Program Files '|‘f|| Buscar Downloc

b

Organizar * ﬁAbrir Grabar Mueva carpeta

>

¥ Eavoritos * _Nombre Eechade ppodifice  Tioo Tooro

. 16 Descargas ## | IndraCompFirmaAX.INF 27/11/2015 10:14 Informacién sobre.., 3KE
Ml Escritorio %) IndraCempFirmalX.ocx 27/11/2015 10:08 Control ActiveX 520 KB
B Sitios recientes 2k | IndraDescFichAX.INF 01,/03/2007 17:29 Informacion sobre... 3KB
o | %) IndraDescFichAX.ocx 01,/03/2007 17:22 Caontrol ActiveX 76 KB

. Bibliotecas

@ Documentos
1 [&=| Imagenes
J1 Misica

B videos

18 Equipo

m

Una vez eliminados estos ficheros, volvemos a abrir una instancia del explorer y nos volvemos
a conectarnos al portafirmas. Ahora detectara que no tenemos los ActiveX y los instalara.

2.3 Instalacion manual de los componentes del portafirmas

En caso de que la instalacién automatica falle, podemos realizar una instalacién manual, pero
es necesario tener permisos de administrador.

1. Descargue los componentes de la siguiente ruta:

e https://www.funciona.es/public/funcionaSIGP/documentacion/docTec.html

.lnicio | Sobre Nosotros | Actualidad | Aplicaciones

» Inicie + Documentacién » Manuales de Instalacién

Manuales para Solicitantes

Manuales para Manuales de Instalacion

Gestores/Validadores/Manager

Manuales de Instalacién

% Guia instalacién del Portafirmas - Octrubre 2016

#: Guia de instalacion del RichWeb - Abril 2016

Componentes del Portafirmas
~ CompFirmaAX

~ DescFichAX

MANUAL USUARIO 11 de 18
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e En el interior de estos componentes se encuentran todos los ficheros necesarios
para realizar la instalacion manualmente. Para acceder a ellos solo hay que
extraerlos de los archivos comprimidos.

2. Las librerias necesarias para el correcto funcionamiento del portafirmas son:
e capicom.dll
e cryptcom.dll
e VBG6ES.dII
o objsafe.tlb

e signraw.dll

3. EnWindows7 (32 bits) las librerias se tienen que incluir en la siguiente ruta:
¢ C:\windows\system32
e Es necesario registrar las librerias capicom.dll y cryptcom.dll ;
o regsvr32 C:\windows\syswow64\capicom.dll

o regsvr32 C:\windows\syswow64\cryptcom.dll

4. En Windows10 y en Windows7 (64 bits) las librerias se tienen que incluir en la
siguiente ruta:

¢ C:\windows\syswow64
e Es necesario registrar las librerias capicom.dll y cryptcom.dll :
o regsvr32 C:\windows\syswow64\capicom.dll

o regsvr32 C:\windows\syswow64\cryptcom.dll

5. Los activex necesarios para el correcto funcionamiento del portafirmas son:
e IndraDescFichAX.ocx
e IndraCompFirmaAX.ocx
e Se tienen que copiar en la siguiente ruta:
o C:\windows\Downloaded Program Files\IndraDescFichAX.ocx
o C:\windows\Downloaded Program Files\ IndraCompFirmaAX.ocx
e Es necesario registrarlos en windows:
o regsvr32 C:\windows\Downloaded Program Files\IndraDescFichAX.ocx
o regsvr32 C:\windows\Downloaded Program Files\ IndraCompFirmaAX.ocx

¢ No es obligatorio que estén en dicha ruta, es decir, es posible su registro en una
ruta diferente atendiendo segun las politicas de seguridad vigentes en cada
unidad.

MANUAL USUARIO 12 de 18
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3 OTROS REQUISITOS DE LA INSTALACION

3.1 Nivel de seguridad de java

En Panel de Control de Java, dentro del Panel de Control, hay que comprobar que el nivel de
seguridad no esta a “Muy alto”.

-

| %] Panel de Control de Java

General | Java | Seguridad | Auanzadol

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en |a lista de excepcidn de sitios
~) Wery High

Muy alta; Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza y solo si el certificado se puede verificar como no
revocado.

i@ High

Alta: Se podran ejecutar las aplicaciones Java identificadas con un certificade de una

autoridad de certificacion de confianza, induso si no se puede verificar el estado de revocacdion
del certificado.

Lista de excepciones de sitios

Las aplicadiones inicdadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.
Haga dic en Editar lista de sitios. ..

para agregar elementos a esta lista. ’

Editer lista de sitios... |

Restaurar Peticiones de Datos de Sequridad ] [ Gestionar Certificados. .. ]

Aceptar ][ Cancelar Aplicar

3.2 Excepciones de seguridad

Desde “Editar lista de sitios” de la pantalla anterior, colocar como excepcién de seguridad la
ruta https://sigp.redsara.es:
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Lista de excepdones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacian se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

https: //sigp.redsara.es -

i Editar lista de sitios...

3.3 Anadir “redsara.es” y “funciona.es” a los sitios de confianza del
navegador internet explorer

Dentro del internet explorer, en Herramientas — Opciones de Internet — Seguridad — Sitios de
confianza, afadir:

- http://sigp.redsara.es

- https://sigp.redsara.es

- http://lwww.funciona.es

- https:// www.funciona.es

5k 2] Portafirmas PL g 53 I]g‘,'j Entornos SIGP

2

Opciones de Internet

@ > ..
2 & Administr Conexiones | Programas | Opciones avanzadas
General r Seguridad 1 3 Privacidad I Contenido

X E— E: ==

o ciones Colaboracion

-y GOBIERMO  MIMNISTE
5 DEESPARLA  DE Had
-

- r ADHE

Seleccione una zona para ver o cambiar la configuracion de sequridad.

. F 4
Intranet  Inicio 0 ﬁﬁ 'V'r; 4
Internet Intranet local  [Gitios de confianza [itios restringidos
£E Enlaces Globales
Sitios de confianza
itios
‘; 'f Esta zona contiene sitios web que sabe que no
intranet minhac.ag A van a perjudicar @ sU equipo o a sus archivos, "
(como acceder) ESTA ZONE DEME PO 10 MENDS LN SI00 WeD, Sitios de confianza 4 -

Nivel de sequridad para esta zona
‘; J Puede agregar vy quitar sitios web de esta zona. Todos los sitios
seap.minhap.aob.d Personalizado ;uoenbaen esta zona usaran la configuracidn de seguridad de la
—_— Configuracién personalizada.
= -Haga dic en !\!IVE| personalizado para ca e =TT e ET
i la configuracion

bl - .
administracion. gol -Haga dic en Mivel predeterminado para| https://intranet.seap.minhap.es Agregar
configuracion recomendada.

Sitios web:

F\) || Habilitar Modo protegide (requiere reinidar Inter||
Funciona

ttp:/fsiap.redsara.es - Quitar
Mivel personalizado. .. Eﬁp = m— 5 =

ttps: /sigp.redsara.es 5 i

Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

|

nu ’ Restablecer todas las zonas al nivi

Cree ) [
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3.4 Activar la Vista de compatibilidad para “redsara.es” y “funciona.es”

Archive  Edicién  Ver Fa\roritosASl.lda

5k 2 Portafirmas PL il PRO- PN Elirninar el historial de exploracién... Ctrl+Maylis+Supr  tornos SIGP -
Exploracion de InPrivate Ctrl+Mayis+P
¥ .7 Administrar ¥ & ( ) B
Activar la proteccion de rastreo | 3 -
) . Configuracién de Vista de compatibilidad Lﬂ
Filtrado ActiveX
“Fl . GOBERND MNISTERIO Soluc - orabl e d .
B | e ] plucionar probiemas de consxion... Q Cambiar configuracion de Vista de compatibilidad
Vobver a abrir dltima sesion de Exploracidn AR
Intranet Inicio Agregar sitio al mend Inicio
Agregar este sitio web:
Ver descargas
= I Agrega
== Enlaces Globales U Blequeador de elementos emergentes
Filtro SmartScreen Sitios web gue agregd a Vista de compatibilidad:
L]
‘-‘ intranet minhac.age Administrar complementos redsara.es 3 Quitar
(como acceder)
I Configuracién de Yista de compatibilidad l 2
‘; Suscribirse a esta fuente...
% seap.minhap.gob.es .
Deteccion de fuentes
Windows Update
- (3
7 administracion.gob.es Panel de rendimiento
Herramientas de desarrolle F12
F\) Mostrar sitios de |a intranet en Vista de compatibilidad
Funciona -
Opciones de Internet Usar listas de compatibilidad de Microsoft
[Jmms Para obtener mas informacion, lea la dedaracion de privacidad de
- Internet Explorer
Muface

4 PROBLEMAS CON EL RECONOCIMIENTO DE LOS
CERTIFICADOS EN EL PORTAFIRMAS DE SIGP

4.1 Certificados admitidos por el portafirmas de SIGP

En algunos casos estan surgiendo dudas con respecto a los certificados electrénicos que
pueden usarse en el Portafirmas de SIGP.

Se puede usar el DNI electrénico, y cualquiera de los certificados instalados en el navegador.

Si su certificado no aparece en el portafirmas, siga los pasos indicados en el punto 4.2.1. y
proporcione a sigp.usuario@seap.minhap.es la informacién que se recuadra en rojo como 8

en el pantallazo del punto 7.
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4.2 Como comprobar el certificado que tenemos i

4.2.1 Cbémo consultar el detalle del certificado

nstalado

Instrucciones para comprobar si el certificado que tenemos instalado en nuestro navegador

coincide con uno de los de la lista anterior:
1. Abrir el Explorador de Internet
Ir al men( "Herramientas" --> "Opciones de Internet"

Abrir pestafia "Contenido"

Seleccionar dentro del area Certificados el botén "Certificados"

Seleccionar el certificado en cuestion dentro de la pestafia "Personal”

Seleccionar botén "Ver"

N o o bk~ w D

Dentro la pestafia "Detalles", posicionarse en el campo "Emisor", y comprobar que los

datos coinciden con alguno de los certificados admitidos por el portafirmas de SIGP,

segun la lista indicada anteriormente.

Use certificados para las conexiones ofradas y para fines de
sficacdn.

3 iden
3
(orarestado: 3] [ corstcasos ] [ edtores »
Centificados . [

Propdsito planteado: L(i’o;i;s>

15¢6 1c3c09bFSS0038¢0 ...
shalRSA

ANCERT Certificados Notariale. ..

-

|
] [ON = ANCERT Certificados Notaciales Personales V2
8] IO = Agenda Notarial de Certificacion S.L.U. - CIF 883395588
|| |t = Paseo del General Martinez Campos 6 6a planta 23010 Madrid
[\lc=8s

Editar propiedads J iCopar en ardwo]
Més informacdn acerca de los detales del certificado
ﬂ

idad, quedaran rec
erda que la final
10 de funcones er
mento del Regist
cceso con cualqu
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Si su certificado es uno de los admitidos por el Portafirmas de Sigp, y adn asi no aparece para
poder ser utilizado en la firma puede deberse a un problema con la instalacién de la libreria
CAPICOM.DLL

4.2.2 Validacioén del certificado contra @firma

El link para realizar la verificacion de si el certificado electrénico es soportado por la
plataforma @firma es:

https://valide.redsara.es

4.3 Problemas con lainstalacion de la libreria capicom.dll

Un error tipico es cuando al intentar firmar, el portafirmas no encuentra ningun certificado:

Firmar Documentos

No se han encontrado certificados disponibles.

Una de las causas puede ser debida a un fallo en la instalacion de la libreria Capicom.

Para el correcto funcionamiento del portafirmas es necesaria la correcta instalacién de la
libreria capicom.dll de Microsoft.

Al entrar al portafirmas por primera vez, se instalan todos los componentes necesarios para el
funcionamiento del portafirmas.

Si se produce un error en la instalacién tendremos que registrar manualmente la libreria. Para
ello descargamos la libreria de la pagina oficial de Microsoft, a través de cualquiera de estos
enlaces:

http://www.microsoft.com/downloads/details.aspx?FamilylD=ca930018-4a66-4da6-a6¢c5-
206df13af316&displayLang=es

http://download.microsoft.com/download/5/7/9/579f7fa4-217e-438b-b117-
e77fd14db181/capicom dc sdk.msi

http://www.microsoft.com/es-es/download/details.aspx?id=3207

Una vez instalado, cierre el navegador.

Con el explorador de archivos, vaya a la ruta:
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C:\Program Files\Microsoft CAPICOM 2.1.0.2 SDK\Lib\X86

Copie el fichero “capicom.dll”, péguelo en el directorio:
C:\Windows\System32 6 en C:\WindowsSysWOW64 para Windows de 64 bits

Si ya existe la libreria, y le pregunta si quiere reemplazarla o sobreescribirla diga que Si.

Ahora, pulse el boton Iniciar (esquina inferior izquierda):

>

Y escriba en el recuadro de buscar, la siguiente instruccion:
regsvr32 capicom.dll
(para Windows 10y Windows 7 de 64 bits: regsvr32 %windir%\SysWOW 64\capicom.dll)

y pulse Intro

Todos los programas

regsvr32 capicom.dll

Le aparecera el mensaje:

./.._.-\. - -
i [ | DlRegisterServer se realizé correctamente en

& capicom.dll.

5 DOCUMENTOS ANEXOS

Los componentes de firma estan disponibles en la pagina:

https://www.funciona.es/public/funcionaSIGP/documentacion/docTec.html
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