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Configuracidn necesaria para poder

firmar
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en el

navegador Internet Explorer

La firma electronica de las solicitudes de puestos se realiza a través de un
portafirmas electronico. Se requiere la siguiente configuracion para que el
proceso de firma se realice correctamente en el navegador internet explorer.

1. Configuracion necesaria en el panel de control de java:

e Verificar la instalacion de la maquina virtual de java. Es necesario

tener instalada

la ultima versiébn (de 32 bits) para firmar

correctamente en el portafirmas (Arquitectura X86). Acceder al panel
de control de Windows. El panel de control puede presentar dos modos

de visualizacion

Vista por iconos Vista por C

[ » O =8 e

—~ -

e FE

En cualquiera de las dos vistas para confirmar que tiene instalado java

lava

debe localizar el siguiente icono

Si usted no tiene instalado este icono debera instalar java accediendo a

https://www.java.com/es/download/ie manual.jsp.

Si tiene instalado java debera comprobar su version:



https://www.java.com/es/download/ie_manual.jsp
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Visualice y gestione la configuracidn y las versiones del tiempo de ejecucidn de Java para applets y
aplicaciones Java. -
|# Configuracion de Java Runtime Environment X

Usuario| Sistema

Ruta de Ac... PardmetrosdeTie... Activado  Arcute. . |

! Program ... N J
|

Verificar la seguridad de java. Nos situamos en la pestafia de
seguridad en el panel de Control de Java y verificamos que se ha

activado el contenido de Java en el explorador, tal como se muestra en
la siguiente imagen:

| & Pane! de Control de fava - x

Caner ™ Java Sepunc: 4
Evm enterado O Javp pars sxplorador web ¥ aphcnoones Oe Vieh Stard

Myl de sagundad de b apbcacones gue no estan en s Ista de excepoon de Stios
() Myy Nts

Soks 9= podrin epecuter ' achcacores Jave entficadss con un oertfcado de una autonded
de certriicacion de conflanzs v solo 5 o certificac e puede verficar como nG revocade,

® A

kmum Java entficades con un certficado de e sutonclac! de
certtficoosn de cordanza, nduso ¥ no 5= puede vertficar o estado de revocaddn del
certtficado.

Lista de excepcones Je sitos

ummmhmunmm-mnw&hm
m*um*maw

Rt i Pesones de Dats de Sogurtind Gewsone Cortficadsn. ..

[ ] | o | [
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La seguridad debe estar configurada en el nivel Alta y en el boton Editar
lista de sitios hay que afiadir la siguientes url: https://sigp.redsara.es y
https://sigp-internet.redsara.es:

| £ Lista de excepciones de sitios by

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ibicacion
L]

ttps:/finternet.redsara. es

Agregar Eliminar

"ﬁh Los protocolas FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar

En la pestafia Avanzado se de comprobar que se tiene activado Java
por defecto en el navegador internet explorer:

| £ Panel de Control de Java — X

General Actualizar Java Seguridad Avanzado

Depuracion

i--[] Activar Rastreo

&[] Activar Registro

|:| Maostrar excepciones del cido de vida del applet
Consola de Java
L.(@) Ver Consola
i) Ocultar Consola

..(7) No Inidar la Consola
Java por defecto para los exoloradores

Familia Mozilla
Creacion de Accesos Directos
y () Permitir siempre o
+-(_) Permitir siempre, si se ha indicado
-O Preguntar a usuario
‘...(@) Preguntar al usuario, si se ha indicado
i..(0) No permitir nunca



https://sigp.redsara.es/
https://sigp-internet.redsara.es/
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2. Configuracion necesaria en el navegador internet explorer:

Incluir en “sitios de confianza” la url *.redsara.es, para ello se tiene
gue pulsar la opcion de menu “Herramientas / Opciones de internet”

{

Ayuda
Eliminar el historial de exploracian...
Expleracién de InPrivate
Activar la proteccién de rastreo
Filtrado ActiveX
Selucionar problemas de conexién...
Vielver a abrir dltima sesidn de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas

Bloqueador de elementos emergentes
Filtro SmartScreen de Windows Defender
Administrar licencias de multimedia

Administrar complementos
Configuracién de Vista de compatibilidad

Suscribirse a esta fuente...

Deteccidn de fuentes

Panel de rendimiento

Herramientas de desarrollo F12

OneMote Linked Motes
Send to OneMote

Informar sobre problemas de sitios web

Opciones de Internet

Ctrl+Mayis+Supr
Ctrl+Mayis+P

Ctrl+]

Ctrl+Shift+L

Acceder a la pestafia de “Seguridad”, seleccionando “Sitios de

Confianza” y el boton “sitios”
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Opciones de Internet ? *
Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido

Selecdone una zona parato cambiar la configuracién de seguridad.
Internet Intranet local ERLEL G GEYrRE] Sitios restringidos

Sitios de confianza f

Sitios
j Esta zona contiene sitios web que sabe que no
g van a perjudicar a su equipo o a sus archivos, '

ESTa ZonNa TENe por 1o MENDS Un SIno WeD.,

Mivel de seguridad para esta zona

Personalizado
Configuracién personalizada.
-Haaqa clic en Mivel personalizado para cambiar
la configuracian
-Haaa clic en Mivel predeterminado para usar la
configuracidn recomendada.
[ Habilitar Modo protegido {requiere reinidar Internet Explorer)

Mivel personalizado... Nivel predeterminado

Restablecer todas las zonas al nivel predeterminada

Cancelar Aplicar

Agregar como sitio de confianza: *.redsara.es, desmarcar el check
Requerir comprobacion del servidor y pulsar el boton agregar.

Sitios de confianza =

web en esta zona usaran la configuracion de sequridad de la
zona.

j Puede agreagar y quitar sitios web de esta zona. Todos los sitios

Agregar este sitio web a la zona de:

*.redsara.es| -- | I Agregar I
Sitios web: *

http: /= fimt.es A Quitar
http: /= famt.gob.es
https: /f*.fimt.es
https://*.fomt.qob.es

| S Y N PN PP ——

W

n Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar
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e Para no tener problemas en la visualizacion de ventanas emergentes es
necesario pulsar en “Herramientas / Bloqueador de elementos
emergentes / Configuracion del bloqueador de elementos

emergentes”
Eliminar el historial de exploracidn... Ctrl+Mayiis+5Supr
Exploracidn de |nPrivate Ctrl+Mayids+P

Activar |a proteccidn de rastreo

Filtrado ActiveX

Solucionar problemas de conexian...
Violver a abrir dltima sesion de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+J
Bloqueador de elementos emergentes > Desactivar el blequeader de elementos emergentes
Filtro Smart5creen de Windows Defender » Configuracién del bloqueador de elementos emergentes

Administrar licencias de multimedia
Administrar complementos
Configuracion de Vista de compatibilidad

Suscribirse a esta fuente...

Deteccion de fuentes

Panel de rendimiento Ctrl+Shift+U

Herramientas de desarrollo F12

Google Voy a tener suerte
Onelote Linked Motes

Send to OneMote

L N
- oogle en: catalda galego euskara
Informar sobre problemas de sitios web Poog galeg

Opciones de Internet

Introducir la URL *.redsara.es en el campo Direccién del sitio web que
desea y pulsar el boton agregar.
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Configuracién del blequeador de elementos emergentes
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Excepciones

Los elementos emergentes se estan bloqueando . Puede pemmitir que se
1| muestren elementos emergentes de sitios web especificos si agrega

dichos sitios a |a lista siguiente.
Direccion del sitio web que desea permitir:

| ‘redsaracs - | | Agregar |
Sitios permitidos: '
http://www lenovo.com Quitar
Cuitar todos...

Maotificaciones y nivel de blogueo:

Reproducir un sonido cuando se bloguee un elemento emergente.
Mostrar la bamra de netificacion cuando se bloguee un elemento emergente.

Nivel de bloqueo:

Medio: bloquear la mayoria de elementos emergentes automéaticos ~

Obtener mas informacion acerca del blogueadar de
elementos emergentes

Cerrar
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e Habilitar la instalacién de los applet en el navegador, para ello se tiene
gue pulsar la opcion de menu “Herramientas / Opciones de internet”

Eliminar el historial de exploracian...
Expleracién de InPrivate

Activar la proteccién de rastreo
Filtrado ActiveX

Selucionar problemas de conexién...

Vielver a abrir dltima sesidn de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas

Bloqueador de elementos emergentes
Filtro SmartScreen de Windows Defender
Administrar licencias de multimedia

Administrar complementos
Configuracién de Vista de compatibilidad

Suscribirse a esta fuente...

Deteccion de fuentes

Panel de rendimiento

Herramientas de desarrollo F12

OneMote Linked MNotes
Send to OneMote

Informar sobre problemas de sitios web

Opciones de Internet

Ctrl+Mayis+Supr
Ctrl+Mayis+P

Ctrl+]

Ctrl+Shift+U
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Opciones de Internet ? >
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Seleccione una zona para ver o cambiar la configuracion de sequridad.

Internet Intranet local  Sitios de confianza fitios restringidos

Sitios de confianza

) . Sitios
J Esta zona contiene sitios web que sabe que no
: van a perjudicar a su equipo o a sus archivos.

ESTE Z0Na TENE Par 10 MENQS LN SN0 WeD,
Mivel de seguridad para esta zona

Personalizado
Configuracion personalizada.
-Haga dic en Nivel personalizado para cambiar
la configuracion
-Haga dic en Nivel predeterminado para usar la
configuracion recomendada.

[ ]Habilitar Mo ternet Explarer)

Mivel personalizado. .. Mivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Aceptar Cancelar Aplicar




SECRETARIA GENERAL

] % GOBIERNO DE ADMINISTRACION DIGITAL
DE ESPANA

<

-~ -~

Configuracion de seguridad: zona de sitios de confianza

Configuracion
i) Preguntar por el nombre de usuario v la contrasefia
= | Automatizacion
='| Active scripting
() Deshabilitar
(®) Habilitar
O Preguntar
‘= | Automatizaddn de los applets de Java
) Deshabilitar
(®) Habilitar

% Habilitar filtro ¥55
(") Deshabilitar
(®) Habilitar
& | Permitir actualizadiones de barra de estado a traves de saip
(") Deshabilitar
& Hzhilitar w
>

£
*5e aplicara cuando reinicie el equipo

Restablecer configuracian personal
Restablecer a: Medio (predeterminada) o Restablecer...

—

Comprobar que no esté activo el Filtrado de ActiveX en el navegador,
para ello se tiene que pulsar la opcién de menu “Herramientas”
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Elirninar el histarial de exploracién... Ctrl+Mayds+5Supr
Exploracien de [nPrivate Ctrl+Mayiis+P
Activar la proteccicn de rastreo

Eiltrado ActiveX

Solucionar problemas de conexidn...

Volver a abrir dltima sesién de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+J
Eloqueador de elernentos emergentes »
Filtro Smart5creen de Windows Defender >

Administrar licencias de multimedia

Administrar complementos
Configuracién de Vista de compatibilidad

Suscribirse a esta fuente...

Deteccian de fuentes

3. Borrar la cache de Java

Si tiene problemas con la instalacion del Applet, puede ser conveniente
provocar una nueva descarga del mismo, esto deberia ser transparente pero si
le da problemas puede borrar la cache de java para forzar la descarga.

En la pestafia o separador General del Panel de control de java acceda a
Configuracion para suprimir los archivos.
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L] Panel de Control ce Java S Sl s S S—

General | Actualizar | Java | Seguridad | Avanzado |

Acerca de

Consulte la informacion sobre la version del panel de control de Java.

Configuracién de Red

La configuracidn de red se utiliza cuando se establece la conexion a Internet, Java utilizara por
il defecto la configuracién de red del explorador web, Esta configuracion sélo debe ser modificada por
| usuarios con conodmientos avanzados.

| Configuracion de Red... |
Archivos Temporales de Internet |

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta especial para acelerar
su ejecucion posterior. Solo los usuarios con conodmientos avanzados deberian suprimir archivos o

|
il modificar esta configuracién, u
! [ Gostarssins ) [ e ]

El explorador tiene Java activado.
' - i [ Permite modificar la configuracion de
' Consulte el separador Seguridad

L]
St et s )
/| Conseryar Archivoe Terporales o= mi Computadya

Sekconre la Lacacain an donde s s K MYVt Merporses:
Citmen’y  WooDats Locoslow'Sun' Ueve Deployment oace Gt

l\ (Segurn que desen wEriTE ks sguentes & vos?

Tapect o Discu
Selscocre wirsw de comoreens de be schs 13- fegra | @ deRasireo y Log
Estbiarcy ls cantiond de an0s an dsco nara of amacenamients de archons smoorales:
0 g 7| Apicacones y Applets en Cachg
e Mo VAR ¥ X
|

B:Qumc o5 mhno¢vcmwaludclwnl iﬂw ] [ Canooke

4. Borrar la cache de navegacion.

La opcidén de eliminar la cache del navegador puede variar su localizacién
segun las distintas versiones del navegador, a continuacion.
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En Herramientas/General/Eliminar historial de exploracién

Opciones de Internet ? x
-~ — Programas Opdones avanzadas
Seguridad Privacidad Contenido

Pagina principal

Para crear pestarias de pagina prindpal, escriba cada direccidn
lf‘_]_ en una linea independiente.

http:/fwww.google.es/

sar actual |sar predeterminada Isar nueva pestafia

Inicio
() Comenzar con pestafias de la Gltima sesidn
(®) Comenzar con |a pagina de inicio

Pestafias

Cambie la forma en que las paaginas web se
muestran en las pestanias. Pestafias

Historial de exploracion

Elimine archivos temporales, historial, cookies, contrasenas
guardadas e informacidn de formularios web,

[ ]Eliminar el hiztorial de exploracidn al salir

Colores Idiomas Fuentes Accesibilidad

Aparienda

Aceptar Cancelar
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Eliminar el historial de exploracien >

Conservar los datos de sitios web favoritos

Conservar las cookies v los archivos temporales de Internet que
permiten gue sus sitios web favoritos mantengan las preferendas vy se
muestren mas rapidamente.

Archivos temporales de Internet y archivos de sitios web
Copias de paginas web, imdgenes v multimedia que se quardan
para poder verlas mas rapido.

Cookies y datos del sitio web

Archivos o bases de datos gue los sitios web almacenan en el equipo
para guardar preferencas o mejorar el rendimiento del sitio web.

Historial
Lista de sitios web visitados.

Historial de descargas
Lista de los archivos gque descarga.

Datos de formularios
Informacion guardada que escribié en los formularios.

[ ] Contrasefias
Contrasenas guardadas que se completan automaticamente
cuanda inicia sesidn en un sitio web que visitd anteriormente.

[ ] Datos de Proteccién de rastreo, Filtrado ActiveX y No realizar st

lUna lista de sitios web exduidos del filtrado, datos usados por
Protecdon de rastreo para detectar sitios que pudieran estar
compartiendo de forma automatica informacidn detallada sobre su visita
v excepdones a las solictudes de No realizar seguimient

Acerca de la eliminacion del | Cancelar 1
historial de exploracidn

5. Acceso al Portafirmas a traveés de la url:
https://sigp.redsara.es/portafirmas/inicio.do

6. Al acceder al portafirmas puede aparecer una ventana
emergente indicando que el sitio web al que accede no es de
confianza. Pulse el botdén continuar.


https://sigp.redsara.es/portafirmas/inicio.do
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Advertencia de Seguridad X

éDesea continuar?
La conexion a este sitio web no es de confianza.

Sitio web: htips://sigp.redsara.es:443

Nota: el certificado no es valido y no se puede utilizar para verificar la identidad de este sitio web,
Mas informadion

Continuar

7. Una vez que acceda al portafirmas es importante que
confirme la instalacion de 2 applets que aparecen en 2
pantallas Emergentes.

Advertencia de Seguridad *

éDesea ejecutar esta aplicacion?

Nombre:  AMARA PFI

Publicador: Indra Sistemas

Ubicacion: https://sigp.redsara.es

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacion personal. La informacdion propordonada no es fiable o es desconodda,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca su arigen,

El certificado utilizado para identificar esta aplicacion ha caducado.
Mas informadidn
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacio

los riesgos y deseo ejecutar esta aplicacion.

° Mostrar opdones
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Advertencia de Seguridad

m ¢Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitio Web:  https://sigp.redsara.es

Aplicacion: AMARA PFI
Publicader:  Indra Sistemas

Este sitio web esta solicitando acceder y controlar la aplicacion Java anterior.

Permita el acceso solo si confia en el sitic web y sabe que la aplicacion se tiene que
gjecutar en este sitio.

o volver a mostrar esto para esta aplicacion o
agina web.

1) Mas Informacién




