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Verificacion del certificado electréonico en el navegador Internet Explorer

Comprobar si se tiene instalado en el navegador Internet Explorer un certificado
electronico, para ello se tiene pulsar la opcion de menu “Herramientas / Opciones de

internet”

Eliminar el historial de exploracian...
ﬁExploracién de InPrivate

Activar la proteccién de rastreo

Filtrado ActiveX

Solucionar problemas de conexign...

Volver a abrir dltima sesion de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas

Bloqueador de elementos emergentes

Filtro SmartScreen de Windows Defender

Administrar licencias de multimedia

Administrar complementos
Configuracion de Vista de compatibilidad
Suscribirse a esta fuente...

Deteccion de fuentes

Panel de rendimiento

Herramientas de desarrollo F12

OneMote Linked Motes
Send to Onelote

Informar sobre problemas de sitios web

/ Opciones de Internet

Ctrl+Mayiis+5upr
Ctrl+Mayis+P

Ctrl+J

Ctrl+Shift+U

Se abrird una nueva ventana, seleccionar la pestafia “contenido” y hacer clic en el

boton “certificados”
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Se abrira una nueva ventana, y comprobaremos que existe un certificado en la
pestafia personal y que no se encuentre revocado.

Certificados

>

Fropdsito planteado: <Todos =

Personal  Otras personas

!mlhdu pars

G
]
El

Impaortar, .. Exportar, .

L

Entidades de certificacidn intermedias  Entidades de certificac * [ *

Emitida por Fecha de,,, MNombre descriptive
AC Representacidn 15/12/2019  <ningunos-

AC FHMT Usuarios 31j05/2019  <ninguno -

AC FMMT Usuarios 01/09/2019  <ningung -

Quitar Cipciones avanzadas

Propdsitos planteados del certificads

Correo seguro, Autenticacién del diente, Cualquier propdsito

Ver

Cerrar

Para comprobar la validez del certificado se puede realizar la validacion en la siguiente
url: https://valide.redsara.es. Una vez accedida a la pagina, se pulsara en el enlace

“validar certificado”


https://valide.redsara.es/
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Bienvenido | Benvingut | Ongietorri | Benv

n_ Validar Certificado

Si dispones de un certificado digital emitido
por cualquier entidad de servicio de cerfificacion

reconocida, puedes comprobar en linea su

validez.
Validar Certificado
.| Realizar Firma % Validar Firma

Firma un documento cen tu DNI electronico o
cualquier ofro certificado reconocido con las

Consulta |a validez de un documento firmado

electronicamente con multiples formatos y

maximas garantias de integridad y autenticidad. fipos de cedificados, como facluras

Se abrira una nueva ventana, en ella se tendra que seleccionar el certificado que se
quiere validar, una vez seleccionado se introducira un codigo de seguridad y
continuacion se pulsara el botdn validar. El resultado de la validacion indicara el
estado del certificado.
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A Validar Certificado

Puedes comprobar la validez de un certificado digital emitido por un prestador de servicios de

certificacion reconocido.
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1. Selecciona tu certificado

. Seleccionar Certificado

Si tu certificado electrdonico estd en un dispo

selecciona este link.

2. Introduce el cédigo de seguridad

~fafxS5—

Escribe el codigo de seguridad

- |

| varidar B

s'de almacenamiento o en su disco duro,

4)
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Exportacién del certificado electréonico en el navegador Internet Explorer

Si necesita disponer de un certificado electrénico en otro equipo o navegador o desea
tener una copia de seguridad realice la exportacion o importaciéon del certificado. para
ello se tiene pulsar la opcién de menu “Herramientas / Opciones de internet”

Eliminar el historial de exploracion... Ctrl+Mayis+Supr
ﬁ&cploracién de [nPrivate Ctrl+Mayis+P

Activar la proteccion de rastrec

Filtrado ActiveX

Solucionar problemas de conexidn...

Volver a abrir dltima sesion de Exploracidn

Agregar sitio a |a vista Aplicaciones

Ver descargas Ctrl+)
Bloqueador de elementos emergentes >
Filtre Smartcreen de Windows Defender >

Administrar licencias de multimedia

Administrar complementos
Configuracién de Vista de compatibilidad

Suscribirse a esta fuente...

Deteccion de fuentes

Panel de rendimiento Ctrl+Shift+U

Herramientas de desarrollo F12

OneMote Linked Motes
Send to COneMote

Informar sobre problemas de sitios web

Opciones de Internet

Se abrird una nueva ventana, seleccionar la pestafia “contenido” y hacer clic en el
botén “certificados”
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Seleccionar la pestafia “personal”, elegir el certificado que quiere hacer copia y

pulsar el botén exportar

Certificados

Prop@ito planteado: | <Todos=

Personal Qtras personas  Entidades de certificadién intermedias

*

St

Entidades de certificad| * | *

Propadsitos planteado‘el certificado

Corren seguro, Autenticacion del diente, Cualquier propésito

Emitido para Emitida par Fechade... MNombre descriptivo
@ AC Representacion 15/12/2019  <ninguno>
ﬁ ., AC FNMT Usuarios 31/05/2019  <ninguno>
El . AC FNMT Usuarios 01/09/201%  <ninguno:
Importar... Expaortar... Quitar Opciones avanzadas

Ver

Cerrar

Pulsar el boton siguiente en el asistente de exportacion
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“* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificades, listas de certificados de confianza y listas
de revocadon de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informadon gue se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dlic en Siguiente para continuar,

- Cancelar
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Marcar la casilla Exportar la clave privada y pulsar el botdn siguiente. Si no se
marca esta casilla se genera un fichero con extension .cer que no es valido para firmar
electrénicamente, por lo tanto, al importarlo no le permitird colocarlo en la pestafia de

personal.

€ ¥ Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportaddn de la dave privada con el certificado.

Laz daves privadas se protegen con contrasefias, Si desea exportar la dave privada
con el certificado, debe escribir una contraseria en una pagina posterior,

iDesea exportar |la dave privada con el certificado?

* (®) Exportar la dave privada

(O Mo exportar la dave privada

- Cancelar
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Dejar marcado las opciones que vienen por defecto y exportar un fichero con
extension .pfx, y pulsar el boton siguiente

€ L% Asistente para exportar certificados

Formato de archive de exportacién
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
DER. binario codificado X.509 (.CER)
%.509 codificado base 64 (. CER)
Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((P7E)

Induir todos los certificados en la ruta de certificacion (si es posible)

* (®)iIntercambio de informacion personal: PKCS #12 (PR
Indluir todos los certificados en la ruta de certificacion (si es posible)

[ Eliminar la dave privada si la exportacién es correcta
[CJExportar todas las propiedades extendidas
Hahilitar privacidad de certificado

Almacén de certificados en serie de Microsoft ((55T)

* Cancelar

Le recomendamos que incorpore una contrasefia a la copia del certificado. Si no
incorpora una contrasefia, Internet Explorer le permitira realizar la copia del certificado,
pero solo le permitird importarlo en otro navegador Internet Explorer. Para poder
importarlo en Mozilla Firefox es necesario indicar la contrasefia. No sera posible
recuperar la contrasefa si se olvida. Introducir una contrasefa, confirmarla y pulsar el
botdn siguiente.
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€ ¢ Asistente para exportar certificados

Seguridad
Para preservar |a seguridad, debe proteger la clave privada en una entidad de
seguridad o con una contrasefia.

Grupo o nombres de usuario {recomendado)

Agregar

Quitar

- [/] Contrasefia:

Confirmar contrasefia:

Cifrado: TripleDES-SHA L ~

‘ Cancelar

Pulsar el botén examinar para guardar el fichero .pfx en la ruta que usted desee.

X

€ L* Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo:

D:\certificado.pfy| | Examinar. ..

t

Cancelar

Pulsar el botén Finalizar y a continuacion te solicitara la contrasefia asociada a la
clave privada del certificado, NO la contrasefia que hemos introducido en el paso
anterior.
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€ L% Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente,
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Especificd la siguiente configuracicn:

Mombre de archivo D:\certificado.pfx

Exportar daves S

Induir todos los certificados en la ruta de certificacion 57

Formato de archivo Intercambio de informacidn pe

Exportando su clave privada de firma

Una aplicacion esta solictando acceso a un elemento
protegido.

Cortrasefia para:

CavepivadadeCrptodP | |

[l Recordar contrasefia

Aceptar Cancelar Detalles..

=)

Cancelar | [

*l FEinalizar |
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Importacién del certificado electréonico en el navegador Internet Explorer

A continuacion, realizaremos la importacion del certificado previamente exportado.
Para ello se tiene pulsar la opcién de menu “Herramientas / Opciones de internet”

Eliminar el historial de exploracion... Ctrl+Mayis+Supr
ﬁ&:ploracién de [nPrivate Ctrl+Mayus+P

Activar la proteccion de rastreo

Filtrado ActiveX

Solucionar problemas de conexidn...

Volver a abrir dltima sesion de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Bloqueador de elementos emergentes >
Filtro SmartScreen de Windows Defender ¥

Administrar licencias de multimedia

Administrar complementos
Configuracidn de Vista de compatibilidad

Suscribirse a esta fuente...

Deteccion de fuentes

Panel de rendimiento Ctrl+Shift+ U

Herramientas de desarrollo F12

COneMote Linked Motes
Send to OneMote

Informar sobre problemas de sitios web

Opciones de Internet

Se abrird una nueva ventana, seleccionar la pestafia “contenido” y hacer clic en el
botdn “certificados”
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Seleccionar la pestafia “personal”, y pulsar el botén importar

Certificados

X

o |

Pro;‘m planteado: | <Todos =

Persanal  Otras personas  Entidades de certificacidn intermedias  Entidades de certificad| * | ¥

Emitido para Emitido por

Gl AC Representaddn
= | AC FNMT Usuarios
Gl AC FNMT Lisuarios

Fecha de... Mombre descriptivo
15122019 <ninguno>

31052019  <ninguno>
01/09/2019  <ninguno>

-4

Importar... Exportar... Quitar

Propdsitos planteados del certificado

Opciones avanzadas

Correo seguro, Autenticacion del diente, Cualquier propasito

Ver

Cerrar

Pulsar el botén siguiente en el asistente de importacion
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=+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocadidn de certificados desde su disco a un almacén de certificados,

Un certificado, gue lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informaddn que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dlic en Siguiente para continuar.

- Cancelar
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Pulsar el botén examinar para buscar el fichero .pfx que queremos importar.

€ &¥ Asistente para importar certificades

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo: I

d'\certificado. pfx | EEgaminar... 1

Mota: se puede almacenar més de un certificado en un mismo archive en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (FFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.F7E)

Almacén de certificados en serie de Microsoft {.55T)

* Siguiente Cancelar

X
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Escribir la contrasefia que se introdujo en el momento de la exportacion. Marcar la
clave privada como exportable si va a querer en algin momento realizar una copia del
certificado. Pulsar el boton siguiente

€ ¥ Asistente para importar certificados

Proteccidn de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[

[JMostrar contrasefia

Opciones de importaddn:

[]Habilitar proteccién segura de dave privada. Si habilita esta opdidn, se le
avisara cada vez que la dave privada sea usada por una aplicadan.

- [#]Marcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

* Cancelar

Dejar marcado las opciones que vienen por defecto y pulsar el botdn siguiente
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€ £* Asistente para importar certificados

Almacén de certificados

Loz almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado.

O

Selecdonar automaticamente el almacén de certificados segdn el tipo de
certificado
* (®) Colocar todos los certificados en el siguiente almacén
Almacen de certificados:
| Personal

Examinar...

i [ i |

Cancelar

Pulsar el botén finalizar y comprobar que el certificado que acabamos de importar
aparece en la pestafia de “personal”.

*
€ £¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espeificd |a siguiente configuracion:

Almacén de certificados selecconado por el usuario
Contenido

PFX
Nombre de archive

Personal

D:\certificado. pfic

= [ |

Cancelar
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Certificados >

Propdsito planteadao! <Todos = w |

Personal | Otras personas Entidades de certificacidn intermedias = Entidades de :ertﬂ:ncﬂ 4 | 3 |

!mmdu para Emitido por Fecha de,,, MNombre descriptive
L,,J AC Representacion 15/12/2019 <ningunos=

L= AC FNMT Usua 31

L“J AC FMMT Usuarios D1/09/2019  <ningune >

Impaortar, .. | | Exportar. .. | | Quitar Cipciones avanzadas |

Propdeitos plantesdos del certificado

Correo seguro, Autenticacién del diente, Cualquier propdsito

Cerrar




