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Configuracidn necesaria para poder

firmar

SECRETARIA GENERAL
DE ADMINISTRACION DIGITAL

en el

navegador Mozilla Firefox

La firma electronica de las solicitudes se realiza a través de un portafirmas
electrénico. Se requiere la siguiente configuracion para que el proceso de firma

se realice correctamente en el navegador Mozilla Firefox.

1. Configuracion necesaria en el panel de control de java:

Verificar la instalacién de la maquina virtual de java. Es necesario

tener instalada

la ultima versiébn (de 64 bits) para firmar

correctamente en el portafirmas (Arquitectura X86_64). Acceder al
panel de control de Windows. El panel de control puede presentar dos

modos de visualizacion

Vista por Iconos

PR

e T

-

e FE

En cualquiera de las dos vistas para confirmar que tiene instalado java

lava

debe localizar el siguiente icono —

Si usted no tiene instalado este icono debera instalar java accediendo a

https://www.java.com/es/download

Si tiene instalado java debera comprobar su version:
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| General Actl.lalizaeguridad Avanzado |

Visualice v gestione la configuradion y las versiones del iempo de gjecudon de Java para applets y |
aplicaciones Java. |

| £ Configuracién de Java Runtime Environment >

Usuario  Sigtema

p
1.5

a... Producto Ubicacidn Ruta de Ac... Parémefros de Tie... Activado

. IC:Program ...

. IC:\Program ...
1.8.0_144 :http:/ffava.... C:\Program ...

Buscar Agregar Eliminar

Cancelr

Cancelar Aplicar

e Verificar la seguridad de java. Nos situamos en la pestafia de
seguridad en el panel de Control de Java y verificamos que se ha
activado el contenido de Java en el explorador, tal como se muestra en
la siguiente imagen:
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|4 Pane! de Control de fava - x

Conerdl  Actusue  Java SeQca  Avanzads

] §ver conterido Oz Javen pars explorador web ¥ aphonoones de Vieh Starg

Mivel de segundad de s apbcacones gue ro estan en s kst de excepoon de gtios

() Myy Nt

5ok 32 podrin ejecutar fas aghcacores Jave dentficadss con un certficado de una autonded
de certricacin de conflanza v solo 5 & certtficaco se puede vertficar como nG revocado.

1
:
.~. et ban aphcaconen Java dentficadas con un cerbfcadn de uma sutonded de

certtficadon de corflanza, nduso ¥ no o= puede vertficar & estado de revocaddn del
certtficado.

Lista de excepciones de sitos

Law aphcacones nceciss deste oy mton Gue 9e enumeran & CoNBNUACHn se podk i ERoAN
despuds de las patcones de datos de sepurdad sprociadas,

Editar Igta de stos...

Rastar s Pescones de Datos de Soguriind Gendonar Cortficadon. ..

[ ] | v | [k

La-éeguridad debe estar configurada en el nivel Alta y en el boton Editar
lista de sitios hay que afiadir la siguientes url: https://sigp.redsara.es y
https://sigp-internet.redsara.es:

| £: Lista de excepciones de sitios et

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ubicacian
]

ttps:/finternet.redsara.es

Agregar Eliminar

"ﬁh Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar



https://sigp.redsara.es/
https://sigp-internet.redsara.es/

v SECRETARIA GENERAL
8 {-: GOBIERNO DE ADMINISTRACION DIGITAL
b7 [ DE ESPANA
- -

2. Es necesario que se encuentre instalado el certificado digital
tanto en el navegador Mozilla Firefox, como en el Navegador
Internet Explorer.

El certificado instalado en el navegador Mozilla Firefox me va a permitir
identificarme en el portafirmas.

El certificado instalado en el navegador Internet Explorer me va a permitir firmar
en el portafirmas. El Portafirmas busca los certificados en el almacén de
certificado de Internet Explorer, por este motivo es importante que el certificado
también se encuentre instalado en este navegador.

En caso de Producirse un error 23 en el proceso de firma, verifique que el
certificado instalado en el navegador Internet Explorer no se encuentre
revocado o0 no sea valido.

Si se produce el error elimine el certificado del navegador internet explorer y
vuelva a importarlo.

Podra consultar en los documentos de Configuracién de Certificados en los
navegadores Internet Explorer y Mozilla Firefox como se realiza el proceso
de importacion y exportacion de certificados, que se encuentran ubicados en la
misma ruta que este documento.

3. Descargar la extension que me permite firmar con el
Navegador Mozilla Firefox e instalarlo con permisos de
administrador.

El enlace del instalador es: Instalador de Extensiones Firefox y la guia de
instalacion se denomina Manual de Instalacion de Extensiones que se
encuentran ubicados en la misma ruta que este documento.

4. Acceso al Portafirmas a traveés de la url:
https://sigp.redsara.es/portafirmas/inicio.do
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