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Verificacion del certificado electrénico en el navegador Mozilla Firefox

Comprobar si se tiene instalado en el navegador Mozilla Firefox un certificado
electronico, para ello se tiene pulsar la opcion de menua “ Abrir menu / Opciones /
Privacidad & Seguridad / Seguridad” y pulsar el boton ver certificados
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Se abrird una nueva ventana, y comprobaremos que existe un certificado en la

pestaiia sus certificados y que no se encuentre revocado.
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Administrador de certificados

Sus certificados Personas Servidores

Tiene certificados de estas organizaciones que le identifican

Nombre del certificado

v FNMT-RCM

. Disp. software de seguridad

Ver... Hacer copia... Hacer copia de todo...

Dispositivo de sequridad

Importar...

Numero de serie

Eliminar...

Caduca el

.. viernes, 31 de mayo de...

a

Aceptar

Para comprobar la validez del certificado se puede realizar la validacion en la siguiente
url: https://valide.redsara.es. Una vez accedida a la pagina, se pulsara en el enlace

“validar certificado”

~ ~
e VALIDG

%, Realizar Firma

Firma un documento con tu DMI electronico o
cualquier ofro cerlificado reconocido con las

maximas garantias de integridad y autenticidad.

Bienvenido | Benvingut | Ongietorri | Benv

s Validar Certificado

5i dispones de un certificado digital emitido
por cualquier entidad de servicio de cerfificacion
reconocida, puedes comprobar en linea su

validez.
Validar Cerificado

=

% Validar Firma

4

Consulta la validez de un documento firmado
electronicamente con miltiples formatos y

fipos de  cedificados, como facturas


https://valide.redsara.es/
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Se abrira una nueva ventana, en ella se tendra que seleccionar el certificado que se
quiere validar, una vez seleccionado se introducira un codigo de seguridad y

continuacion se pulsara el boton validar. El resultado de la validacién indicara el
estado del certificado.

n Validar Certificado

Puedes comprobar la validez de un certificado digital emitido por un prestador de servicios de
certificacion reconocide.

1. Selecciona tu certificado

Si tu certificado electrdnico estd en un disposs de almacenamiento o en su disco durg,
selecciona este link.

2. Introduce el codigo de seguridad

o))
~aExs5— |-

Escribe el codigo de seguridad

- | |

=

Exportacion del certificado electréonico en el navegador Mozilla Firefox
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Si necesita disponer de un certificado electrénico en otro equipo o navegador o desea
tener una copia de seguridad realice la exportacion o importacion del certificado. para
ello se tiene pulsar la opcién de menu “Abrir menu / Opciones / Privacidad &

Seguridad / Seguridad” y pulsar el botén ver certificados

@ VER MENU - Buscar con Goog| X [Ee RILLE
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Proteccion contra contenido engarioso y software peligroso
/| Bloguear contenido peligroso y engafioso  Saber mas
/| Bloguear descargas peligrosas

e Cuenta Firefox
/| Advertirle sobre software no deseado y poco usual

Certificados

Cuando un servidor solicite su certificado personal
Seleccionar uno automaticamente

@) Preguntar cada vez

Consultar a los servidores respondedores OCSP para confirmar la

validez actual de los certificados

# Extensiones y temas Dispositivos de seguridad...

@ Firefox Asistencia
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6 Restaurar sesién anterior

Tamaic - wx + A
Editar ¥ b B
I\ Catélogo >

¥ Complementos
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Q, Buscar en esta pagina... Ctri+F
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@ Ayuda >

@ salir Crl+ Mayis.+Q

Seleccionar la pestafia “ Sus certificados”, elegir el certificado que quiere hacer copia
y pulsar el botén hacer copia

Administrador de certificados

Sus certificados Personas Servidores Autoridades

——
Tiene certificados de estas organizaciones que le identifican

Nombre del certificado Dispositivo de seguridad Ndmero de serie

v FNMT-RCM

. Disp. software de seguridad

Ver... Hacer copia...

i)

Hacer copia de todo... Importar... Eliminar...

Caduca el

a

.. viernes, 31 de mayo de...

Aceptar
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Seleccionar la ruta donde se descargara el certificado, Pulsar el boton guardar

L ™
@ MNombre del archivo a salvaguardar g

Organizar * Mueva carpeta §== - @
%] Documentos “ Mombre Fecha de modifica... Tipo it |
(=] Imagenes 00 :

J‘ i . 3examen 2700272017 23:01 Carpeta de archiv|
Usica 5
| 5eebf986ab40edcf2ceal 9fcloT8e 31/01/201518:41 Carpeta de archiv,
gﬂ Subversion .
E - L AINHOA 12/02/2012 16:07 Carpeta de archiv
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. bluuweb 2401172018 10:47 Carpeta de archiv
. bolsa 2601272015 20:56 Carpeta de archiv
i@ Grupo en el hogar .
- \ Camera 26/12/2015 20:51 Carpeta de archiv
./ CodeSsite 22/01/201211:24 Carpeta de archiv

1% Equipo
& s () ./ gsi drpbox 22/12/2018 13:48 Carpeta de archiv
— = (ID] s GSI BJERCICION 3 28/07,/2016 21:08 Carpeta de archiv I
- } GS1E3 Raquel 03/08/2017 2206 Carpeta de archiv/™
ca Microsoft Office ~ 4 | m | b

Mombre:  di\certificado.pld ¢ -
Tipo: | Archives PKCSL2 (*p12) -|

+ QOcultar carpetas ¢ | Guardar | l Cancelar ]

Introduzca una contrasefia para proteger el archivo a descargar y pulse el botén
Aceptar. El fichero que contiene el certificado contiene extension .p12
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Elegir una contrasefia de respaldo para el certificado ﬁ

La contrasefia del certificado de respalde que ponga aqui protegera el archivo de respaldo que estd a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo.

Contrasefia de respaldo del certificado: —

Contrasefia de respaldo del certificado (confirmar): | gess

Importante: si olvida |la contrasefia de respalde de su certificado, no podra restaurar esta copia de
respaldo mas tarde. Guardela en un lugar seguro.

Medidor de calidad de la contrasefia
I —_————_ |

$ [ Aceptar l ’ Cancelar

Importacion del certificado electréonico en el navegador Internet Explorer

A continuacion, realizaremos la importacion del certificado previamente exportado.
Para ello se tiene pulsar la opcién de menu ““ Abrir menta / Opciones / Privacidad &
Seguridad / Seguridad” y pulsar el botén ver certificados

=
@ VERMENU - Buscar con Goog X [ SerSrom X ==
&« C @ & Firefox  about:preferences#privacy | | Q Buscar [\ ¢ =]
£ Conectarse a Sync
Op
@ Bloqueo de contenido Estandar
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“ Privacidad & 7l Bl — 0 N S .
: oquear contenido peligroso y engafioso  Saber mas
Seguridad £y pelig ¥y eng I\ Catélogo >
~ . /| Bloguear descargas peligrosas & Complementos Ctrl+Maytis.+A
Kk~ Cuenta Firefox %o
/| Advertirle sobre software no deseado y poco usual $ [
7 Personalizar...
Abrir archive... Ctil+0
Certificados Guardar como... Ctrl+S
Cuando un servidor solicite su certificado personal & imprimir..
Seleccionar uno automaticamente Q Buscar en esta pagina. Ctri+F
i >
@ Preguntar cada vez Mas
Desarrollador web >
Consultar a los servidores respondedores OCSP para confirmar la Ver certificados... @ Ayuda >
validez actual de los certificados
&  Extensiones y temas Dispositivos de seguridad... O salir Ctrl+ May(s.+Q

@ Firefox Asistencia

Seleccionar la pestafia “ Sus certificados”, y pulsar el boton Importar
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Administrador de certificados x

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

a

Nombre del certificado Dispositivo de seguridad MNumero de serie Caduca el

Importar...

ﬁ Aceptar

Seleccionar el fichero que contiene el certificado a importar (extensiones .p12, .pfx) y
pulse el boton aceptar

@ Archivo de certificado para importar
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Introducir la contrasefia que se utilizo para cifrar el certificado y pulsar el botén
aceptar.

-
Contrasefia requerida - ﬁ

® Introduzca la contrasefia que se usd para cifrar esta copia de respaldo del certificado:

snne |
¢ [ Aceptar ] I Cancelar

Comprobar que el certificado se cargo correctamente en la pestafia sus certificados

Administrador de certificados X

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican

a

Nombre del certificado Dispositivo de sequridad Numero de serie Caduca el

v FNMT-RCM

. Disp. software de seguridad .. viernes, 31 de mayo de...

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

Aceptar




