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Componentes de la solucion
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1. Componentes de solucién general

Emisor de

credenciales

Credencial asociada
®

Solicita credencial <2: a la clave pblica

v = Solicita acceso a
Solicitud de evidencia ﬂ; contenido para adultos
On —O—
Servidor del
Genera clave publicay Clave publica Crea Verifica
privada por credencial Clave privada _ _ proveedor de 9 evidencia
Credencial evidencia i
contenidos
Evidencia Concede/Deniega
La clave privada nunca acceso al contenido
sale del dispositivo movil
el B .
Cartera Digital ¢ Proveedor de contenidos Usuario
(Presentador) (Verificador)
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2. Solicitud de evidencia

Emisor de
credenciales

Credencial asociada
a la clave publica

Solicita credencial <2>

nonce: Servira para que la evidencia no pueda reutilizarse, para gestionar
el timeout del verificador y vincular la solicitud con la evidencia.
response_mode: Indica como se devolvera la evidencia, peticidon post.
response_uri: URL a la que se debe enviar |la respuesta, Cartera Digital Be®
valida este campo en la lista blanca de proveedores de confianza.
client_id: Identificador del verificador, proveedor de contenidos, se utiliza
response_uri como identificador en la lista blanca.

presentation_definition: Se indican los formatos y algoritmos soportados
por el emisor ademas de las credenciales

Solicitud de evidencia E'j— Solicita acceso a contenido para adultos
l bl Servidor del
ave publica T Verifica
Clave prl'vada Crea evidencia proveed'or de evidencia
CredenCIal ContenIdOS
Evidencia Concede/Deniega acceso al contenido

Cartera Digital Bet
(Presentador)
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3. Evidencia

Emisor de

credenciales

Credencial asociada
a la clave publica

Solicita credencial <2>

Solicitud de evidencia Cﬂj_ Solicita acceso a contenido para adultos
N\ == N
® &
Clave publica c ” Servidor del 4 Verifica
: rea evidencia
Clave privada proveedor de evidencia
Credencial tenid
@ R contenlidos @ >
BN Concede/Deniega acceso al contenido

Cartera Digital Bet
(Presentador)
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Evidencia

Evidencia
(typ, cty...)

(iat, exp, aud...)

presentation_submission (Se utiliza para indicar al verificador formatos, algoritmos, ...)
nonce: “1b0a82db-9¢c82-4693-b9ca-97f62f4d5081"

(typ, cty...)

iat (Fecha de creacion)

exp (Fecha de expiracion de la evidencia, podria ser 1 minuto)
aud (Entidad para la que se genera la evidencia)

(typ, cty...)
type: [“VerifiableCredential”, “K”] (Atributo que indica si el usuario esta autorizado a acceder)
id: “did:key:${ClavePublicaUsuario}”

validUntil: “2024-05-08T10:59:52Z” (Fecha de expiracidn, expira en un mes)
iss: “did:key:S{ClavePublicaEmisor}”

d2k403FytQJf83kLh-HsXuPvh6yeOIlhJETg... (firma del EMISOR)

Xakou0923kimrw... (firma del USUARIO)

54DU5wvdHJZIsDsz3FRmyn9xj.... (firma del USUARIO, para que no se puedan presentar credenciales de otras personas)
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5. Verificacion de la evidencia

Emisor de
credenciales

Credencial asociada
a la clave publica

Solicita credencial <2>

Solicitud de evidencia

Solicita acceso a contenido para adultos

(1)
~ O,
e Verifica
evidencia
9\ _
® ,

Clave publica Servidor del
Clave privada 6 Crea evidencia proveedor de
Credencial .
contenidos
@
Evidencia

Cartera Digital Bet
(Presentador)
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Verificacion de la evidencia

(typ, cty...)

iat

exp

aud

nonce: 1b0a82db-9c82-4693-b9ca-97f62f4d5081

presentation_submission

(typ, cty...)

(typ, cty...)
iat
exp
aud
type: K

validUntil
id
iss

d2k403FytQJf83kLh-HsXuPvh6yeOIlhJETg...{firma con
la clave privada del EMISOR)

Xakou0923kimrw... (firma con la clave privada del USUARIO)

54DU5SwvdHJZIsDsz3FRmyn9xj.... (firma con la clave privada del USUARIO)

1 Se valida que no esté caducado y que haya sido
generada para ese proveedor de contenido en concreto.

) Se recupera la sesién junto a la solicitud de evidencia.
Se comprueba que no haya sido previamente utilizado.

3, Se comprueba que se responde a lo solicitado en la
solicitud de evidencia, por ejemplo, que se incluye la
credencial ageOverNN y que se utilizan formatos vy
algoritmos soportados por el proveedor de contenido.

4 Se verifica que no esté caducada y que ageOverl8 sea
true.

Se verifica que ambas firmas de la evidencia coincidan
con el titular de la credencial.

Se verifica que el emisor de la credencial sea una

6 entidad de confianza consultando la lista blanca de
emisores de confianza y se valida la firma con la clave
publica de este.



Flujo de presentacion
de la evidencia
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Flujo de presentacion de la evidencia

Usuario
Final

Proveedor de contenido restringido para adultos

Navegador Web o
Aplicacion movil Servicio

1 Accede a la plataforma

2 Muestra pagina con boton para acceder
al contenido e instrucciones

3 Solicita acceso al
contenido para adultos

-y _ |

|
|
|
|
I
» !
| |
| |
! |
gl |
! 4 Solicita acceso al contenido !
! restringido para adultos J
L >
| |
I | 5 Genera la solicitud de evidencia
| (Qeep Link, contiene URI solicitud)
| | ]
| ¢
| H
| Los parametros de la solicitud de evidencia se pasan por referencia,
I se facilita la URI de solicitud que indica donde obtener el objeto que
| contiene los parametros de la solicitud de evidencia
| T
| | -
| | 6 Segenera codigo QR de la
| solicitud de evidencia
| —
L 7 Solicitud de evidencia (URI de solicitud) J

otro moévil o tableta

Se mostrara tanto el deep link como el cédigo QR para que esté disponible
no solo cuando accede desde el ordenador si no también al acceder desde

I
1
|
|
1
| |
| 8 Solicitud de:gv_id_erlc

la (URI de solicitud)

Aplicacion
movil

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

1

La aplicacién mévil recibe la solicitud de evidencia
escaneando el codigo QR o hacienco clic sobre el
deep link dependiendo del dispositivo en el que quiera
visualizar el contenido

9 Mensaje de erroy (ilegible par:

el usuario final)

10T

ranscurrido x tiempo finaliza
sesion por timeout
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Servidor
SGAD

12 Lista blanca

13 Aimacena lista blanca hasta que caduque

| 14 Recupera lista blanca localmente




Flujo de presentacion de la evidencia

Proveedor de contenido restringido para adultos

Usuario Navegador Web o Aplicacion Servidor
Final Aplicacion movil Sel movil SGAD

| 15 Extrae client_id de la lista blanca

I
| 16 Comprueba el campo request_uri

del client_id extraido

7 Solicita el objeto de la solicitud de evidencia

T

i

|

|

|

|

|

|

|

|

|

|

| |
18 Objeto de la solicitud de evidencia | |
|

‘ 19 Extrae URL de vuelta de la }
definicién de solicitud de evidencia |

|

|

T

|

q

pu—

a lista blanca nunca ha sido consultada o esta desactualizada]

20 Solicita lista blanca de proveedores de contenido de confianza

21 Lista blanca

A

22 Aimacena lista blanca hasta que caduque

| " [Lallista blanca esta actualizada y disponible localmente ]
|
| 23 Recupera lista blanca localmente

24 Consulta sila URL de vuelta
aparece en la lista de confianza

T "T""""" g

El proveedor no se encuentraenlalista__J

|
|
|
: 25 Transcurrido x tiempo finaliza }
Ip sesion por timeout |

|

|

f

Finaliza flujo H

26 Comprueba si posee la credencial
solicitada y si esta no esta caducada

jz

T
|
|
|

|
|
|
|
+
I
|
|
|
|
po

No dispone de la credencial o esta caducada _J

ranscurrido x tiempo finaliza
f sesion por timeout

N
N
—

Finaliza flujo

i

T
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I

T
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Flujo de presentacion de la evidencia

Proveedor de contenido restringido para adultos
Usuario Navegador Web o Aplicacion Servidor
Final Aplicacion movil movil SGAD
T T T T
i 1 1 i i
! |28 Solicita consentiemiento para compartir ! ! !
1 ‘e ! la informacién solicitada a la URL de vuelta ! “ }
¢ t t 1
| Il Il 1 |
att | | | |
| | | | |
""" [T Yy s R e R |
| | | | |
| | | | |
L i 29 Denegado i ;‘ |
| | | | |
| | | 30 Transcurrido x tiempo finaliza | |
| | | I sesion por timeout | |
| | '_j | |
| | — | |
| | | |
| | | |
| | | |
| | | | |
""" T [ et A I
| | | | |
| | X | | |
| | 31 Concedido | #\ |
I | | | |
} : : 32 HTTPS POST Evidencia } }
| | L e B ——— |
| | | | |
| | | | |
| | | 33 \ferifica la caducidad de la evidencia y | |
| | | cpmprueba que haya sido creada para | |
! | | epe proveedor en concreto | |
| | | |
I I 1 I I
| | | | |
| | | 34 Se comprueba que la evidencia no se | |
| | I_haya utilizado previamente | |
\ i i \ \
| | | | |
! ! | 35 \rifica el atributo ageOver18 ! !
\ i — 9 \ \
| | Iq—j | |
| | | | |
| | | 36 \frifica que quién presenta la credencial | |
| I | spa el titular de la misma | |
| | [ | |
| | < | |
! ! !
} : Verifica al emisor de la evidencia__J | |
| | | | |
| | at T T T
| | | | |
! [ I e -
| | | | |
| | | 37 Solicita lista blanda de emisores de ol
| | T gl
} : 0 34 Lista blanca J
| | | | |
| | |39 Amacena lista blanca hasta que caduque | |
| | | |
| | | |
| | L 1 L
| | | | |
| | | | |
} : | 40 Recupera lista blanca localmente } }
| | K—j | |
| | | | |
| | | | |
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Flujo de presentacion de la evidencia

Proveedor de contenido restringido para adultos

Usuario Navegador Web o Aplicacion Servidor
Final Aplicacion movil movil SGAD
T T
i i i
Verifica al emisor de la evidencia__J | |
| |
T T
| |
b 1 | EEEEEE
| | |
| | |
I 37 Solicita lista blanda de emisores de o
T gl
J 34 Lista blanca
| |
| 39 Amacena lista blanca hasta que caduque

ista blanca esta actual

da y disponible localmente ]

40 Recupera lista blanca localmente

lomprueba que la entidad emisora esté
N la lista blanca de emisores de confianza

2
e

1l

42 \plida la firma del emisor

il

icaciones superadas con éxito ]
T

I 43 Da acceso al contenido
restrigido para adultos

El usuario final puede visualizar el contenido
restringido para adultos en el navegador web

[Caso contrario]

44 Deniega acceso al contenido
restrigido para adultos

A
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Modelo de datos de
la solucion
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11. Modelo de datos - Presentacidn Verificable

Cuerpo de la Presentacion Verificable

{
:"urn:uuid:00000000-0000-0000-0000-000000000000", #Identificador unico de la presentaciodn
o
"VerifiablePresentation " #Tipo de la presentaciodn
],
L #Listado de credenciales verificables incluidas en la presentaciodn
{
:"https://www.w3.0rg/ns/credentials/v2", #Mapea conceptos abreviados en la credencial a URLs
: "data:application/vc+ld+json+jwt; ${VCIWT}", #Sigue el RFC data URL, contiene la credencial verificable en formato JIWT
: "EnvelopedVerifiableCredential” #Tipo estipulado en W3C para credenciales verificables envueltas
}
],

:"did:key:z2dmzD81cgP..t35e " #Identificador descentralizado generado a partir de la clave publica del usuario
que genera la presentacidn, debe coincidir con el titular de las credenciales
que se presenten

}

Ir a la evidencia
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https://www.w3.org/ns/credentials/v2

11. Modelo de datos - Presentacion Verificable

Presentacion Verificable asegurada con la Clave Privada del usuario final

eyJraWQiOiJFeEhrQk1XOWZtYmt2VjI2Nm1ScHVQMNNVIWVIO0XOVXSU4XbGFwWVXpPOHIvV {
TiwiYWxnIjoiRVMzODQifQ.eyJAY29udGV4dCI6WyJodHRwczovL3d3dy53My5vemecvb
nMvY3J1ZGVudGlhbHMvdjIilLCJodHRwczovL3d3dy53My5vemcvbnMvY331ZGVudGlhb
HMvZXhhbXBsZXMvdjIiXSwidH1wZSI6I1Z1lcmlmaWFibGVQcmVzZW50YXRpb24ilCJ2Z
XJIpZmlhYmx1Q3J1ZGVudGlhbCI6W3siQGNvbnR1eHQiOiJodHRwczovL3d3dy53My5vc
mcvbnMvY3J1ZGVudGlhbHMvdjIiLCIpZCI6IMRhdGE6YXBwbG1ljYXRpb24vdmMrbGQra
nNvbitqd3Q7ZX1KcmFXUW1PaUpGZUVoclFrMVhPV1pOWW1OM1ZgSTIObTFTYOhWUULUT
1ZXVj1PWDBWWFNVNHhiROZ3V1hwUE9ISnZJaXdpWVd4bklgb21SVk16TORRAWZRLMV5S
kFZMj11ZEdWNGRDSTZXeUpvZEhSd2N6b3ZMM2QzZHk1IMO15NXZ jbWN2Ym5Nd1kzSmxaR _{
1Z1ZEdsaGIITXZkaklpTENKb2RIUNndjem92TDNKkM2R5NTNNeTV2Y21jdmIuTXZZMOp sW ’
kdWdWRHbGhiSE12W1hoaGJYQnNaWE12ZGpJaVhTd21hV1FpT21Kb2RIUndPaTh2ZFclc . ’
GRtVNn1ljMmwwZVM1bGVHRNRjR3hsTDI0eVpXUmxiblJIwVd4ekx6RTROek1p TENKMGVYQ : [
mxJanBiSWxabGNtbG1hVOZpYkdWRGNtVmtaVzUwYVdGcOlpd21SWGhoY1hCc1pVRnNkV
zF1YVVO0eVpXUmxiblJIwWVd3aVhTd21hWE56ZFdWeUlgb21hSFIwYOhNNkx50TFibWwyW
1hKemFYU3jVMbVYOWVcxd2IHVXZhWES56ZFdWeWN50DFOalV3TkRraUxDSjJZV3hwikVae L
WIyMG1PaUl5TURFdOxUQXhMVEF4VKRFNU9qSXpPakkwV21Jc@1ltTnlav1iIsYm5ScF1Xe ;[
FRZMmhsY1dFaU9uc21hV1FpT21Kb2RIUndjem92TDIWNF1XMXdiR1V1YjNKbkwyVjRZV {
zF3YkdWekwyUmxaM@psW1M1cWMyOXVIaXdpZEhsd1pTSTZJa3B6YjI1VFkyaGxiVveVpZ
IN3aVkzSmxaR1Z1ZEdsaGIGTjFZbXBsWTNRaU9uc21hV1FpT21Ka2FXUTZaWGhoY1lhCc . ’
1pUb3hNak1pTENKalpXZH1aV1VpT25zaWRIbHdaU@k2SWtKaFkyaGxiRz15UkdWbmNtV
mxJaXdpYm1GdFpTSTZJa@poWTIobGIHOX1IRz1tSUZOamFXVnVZM1VnWVc1a@lFRn1kS
E1pZ1gx0S5kMmsOTzNGeXRRSmY4M2tMaC1Ic1h1UHZoNNn11T2x0SkVMVm81VEY3MWd1N
2Vsc2xReU9mM1pIdEFYcnRiWEY®S305V212TmR6AE9heX0@V1VRME13YTh5Q0RaalA5Q }
jIwSCO5U190YOFGeGVVZUO2WjRYbkZ1TFOET2ZrUjFmUCISINR5cGUi0OiIFbnZ1bGOwZ ]
WRWZXJIpZm1hYmx1Q331ZGVudGlhbCJI9XX0.54DU5wvdHIZ1sDsz3FRmyn9xj23IC560W !
6t6RQMQQuUWI0omMLOXZ8Dkvg-12AADWIeKfYRaCKEIV7YmBkCelIkQdV5NGxxtOVES4Ip-

VARZqVLi201sakDFERMMfbrBl7n }
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https://www.w3.org/ns/credentials/v2

1—-—

1. Modelo de datos - Presentacidn Verificable

Presentacion Verificable Envuelta
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https://www.w3.org/ns/credentials/v2
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1. Modelo de datos- Solicitud de evidencia

Solicitud Evidencia

URI que referencia los datos de la solicitud de autorizacion. Contiene los siguientes
parametros en formato application/x-www-form-urlencoded:

* request_uri: URI absoluta de la solicitud del objeto de autorizacién. Por ejemplo,

https%3A%2F%2Fauth.sitioadultos.com%2Frequest.json%2FGkurKxf5TOY-mnPFCHqWOMIiZi4vS$138cQO_V7PZHAdM

e client_id: Identificador del proveedor de contenido, se utilizara la URL de vuelta
establecida como identificador en la lista blanca.

Se propone que la solicitud de autorizacion sea un deep link:

ageverification://authorize?client_id={response_uri}&request_uri=https%3A%2F%2Fauth.sitioadultos.com%2Freques
t.json%2FGkurkKxf5TOY-mnPFCHqWOMIZi4VS138cQO_ V7PZHAdM

Financiado por 20
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https://server.example.com/authorize?

10. Modelo de datos — Objeto de la solicitud de evidencia

Objeto de la solicitud de evidencia

{
: “vp_token”, #Indica que la respuesta es un token, en concreto, el token representa una presentacidén verificable
“redirect_uri”, #Tipo de esquema de cliente, define
“direct_post.jwt”, #Modo de respuesta, dado que el verificador puede estar en un dispositivo diferente la respuesta de
autorizacién se enviara mediante una peticién POST en lugar de hacerlo mediante redireccién
: ${URI de vuelta}, #URI a la que la aplicacidn mévil envia la respuesta de autorizaciodn, deberd validar que es de confianza en la lista blanca
de proveedores de confianza donde el identificador de cada proveedor serda su URI de vuelta
: “¢{response_uri}”, #La URI de vuelta se utiliza como identificador del cliente, proveedor de contenidos
: “07d54d63-7136-3ff1-11d8-f 9d17bdb0620”, #Identificador uUnico que utiliza el proveedor de contenido para vincular la solicitud con la respuesta, se
utilizara para gestionar el tiempo que se mantiene la sesidén abierta y que no se reutilice la presentaciodn
A
“32f54163-7166-48f1-93d8-f f217bdbe653”, #Identificador uUnico de la definciién de presentaciodn
A #Formatos soportados por el verificador
s A
[“rRS5127] #Algoritmos soportados por el verificador
s
{
[“RS512”] #Algoritmos soportados por el verificador
s
s
[{
“Age over 18”, #Identificador de los campos solicitados
s Ao
o
[
“$.credentialSubject.ageOveri8” #Campos que se validaran primero en la verificacién de la presentacioén
1
]
¥
Y #Formato soportado por el verificador para el conjunto de elementos
solicitado en el input_descriptor que lo contiene en especifico
{
[“RS5127]
}
}
]
}
) Volver al diagrama general
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1. Modelo de datos - Presentacion de QR (solicitud) desde proveedor de contenidos

Cuerpo de la evidencia
{

| presentacidon verificable

1]

Evidencia firmada por el titular de la credencial

Se asegura la evidencia firmando con la clave privada del usuario final el cuerpo de la respuesta de autorizacion, asegurando asi, que aunque se
intercepte la evidencia y se solicite un nonce al proveedor de contenido no se podra enviar una respuesta de autorizacién valida puesto que no se
posee la clave privada del titular de la credencial incluida en |a evidencia.
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https://www.w3.org/ns/credentials/v2

Gracias por
su atencion
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