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El Gobierno aprueba un refuerzo de las capacidades
de Espana en ciberseguridad y ciberdefensa con
1.157 millones de euros

e Estas medidas complementan las actuaciones incluidas en el Plan
Nacional de Ciberseguridad, aprobado en 2022, y se enmarcan,
asimismo, en el Plan Industrial y Tecnolégico para la Seguridad y la
Defensa, anunciado por el presidente del Gobierno el pasado 24 de
abril

La extension de las infraestructuras digitales, la evolucion del
contexto geopolitico, los retos que presentan tecnologias
disruptivas como la inteligencia artificial o la computacién cuantica,
hacen necesario adaptar el Plan Nacional de Ciberseguridad a las
nuevas tendencias en materia de ciberseguridad y ciberdefensa

e En 2024 se detectaron mas de 100.000 ciberataques en Espaia y
cada tres dias hubo uno considerado como muy grave. Estas
medidas contribuiran a mejorar la proteccion de la informacion, los
servicios y, especialmente, las infraestructuras criticas de todo tipo

Nota de prensa

Madrid, 6 de mayo de 2025.- El Consejo de Ministros ha aprobado hoy un
conjunto de actuaciones en ciberseguridad y ciberdefensa que complementan
las medidas incluidas en el Plan Nacional de Ciberseguridad, aprobado el 29 de
marzo de 2022, y que contara con una inversion de 1.157 millones de euros.

“Esparia es un ejemplo a seguir en materia de ciberseguridad, segun el informe
de 2024 de la Union Internacional de Telecomunicaciones, que situa el
compromiso y las medidas implantadas por nuestro pais por encima de la media
de los paises de la Union Europea, y somos el segundo pais del mundo con mas
centros de ciberseguridad, tan solo por detras de Estados Unidos. Pero somos
ambiciosos y queremos seguir mejorando nuestra posicion. Nuestro deber como
Gobierno es aprovechar las ventajas de la revolucion digital con el mismo
esmero con el que nos protegemos de sus desafios. Con un triple objetivo:
Proteger los derechos digitales de la ciudadania; garantizar la estabilidad y la
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ciber-resiliencia de nuestra economia;y defender la soberania y valores
democraticos del Estado”, ha explicado el ministro para la Transformacion Digital
y de la Funcion Publica, Oscar Lopez, en la rueda de prensa posterior al Consejo
de Ministros.

En 2024 se materializaron mas de 100.000 ciberataques en Espafia y cada tres
dias hubo un ciberataque considerado como muy grave. Desde 2015, los
ciberataques han aumentado un 300%.

La extension de las infraestructuras digitales, la evolucion del contexto
geopolitico y los retos que presentan tecnologias disruptivas como la inteligencia
artificial y la computacién cuantica, —que permiten a los ciberatacantes sofisticar
los ataques de manera mas elaborada y personalizada— hacen necesario
adaptar el Plan Nacional de Ciberseguridad a las nuevas tendencias en esta
materia. El objetivo final es proteger la informacion y los servicios, especialmente
las infraestructuras criticas.

Las actuaciones acordadas hoy por el Consejo de ministros se enmarcan,
asimismo, en el Plan Industrial y Tecnoldgico para la Seguridad y la Defensa,
presentado por el presidente del Gobierno el pasado 24 de abril.
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Tipos de actuaciones

El conjunto de actuaciones permitira mejorar las capacidades de ciberseguridad
y ciberdefensa de amplio espectro, desde la prevencion, deteccion y proteccion
hasta la respuesta y la recuperacion.

Una de ellas es el impulso del Centro de operaciones de seguridad 5G (SOC
9G) que realiza el seguimiento, control y supervision de las normativas y
regulaciones en materia de ciberseguridad 5G. Este centro da apoyo a los
equipos de ciberseguridad de las operadoras, los fabricantes, los usuarios
corporativos y las administraciones.

También se reforzara la ciberresiliencia de los servicios transversales de la
administracion digital y las plataformas para la realizacion automatizada de
auditorias sobre servicios expuestos a Internet de las administraciones publicas.
El objetivo es mejorar la resistencia ante ataques de los sistemas de todas las
AAPP.
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También se integraran técnicas avanzadas de Inteligencia Artificial en los
sistemas para la deteccion de ciberataques y se mejorara la coordinacion de la
respuesta de los Centros de Operaciones de Ciberseguridad publicos y privados.
Se potenciara el sistema de generacion de alertas tempranas en el &mbito de la
ciberdefensa y la ciberseguridad, y se impulsaran las colaboraciones con
universidades para la investigacion en ciberseguridad, entre otras acciones.

En el disefio y desarrollo de estas medidas estan implicados diversos
departamentos ministeriales. El 22% del presupuesto total sera ejecutado por el
Ministerio para la Transformacion Digital y de la Funcidn Publica, incluyendo la
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales, la
Agencia Estatal de Administracidn Digital (AEAD), Red.es y el Instituto Nacional
de Ciberseguridad (INCIBE).

El Departamento de Seguridad Nacional (DSN), dependiente del Ministerio de la
Presidencia, Justicia y Relaciones con las Cortes, realizara una inversion del
1,2% del total del presupuesto.

El Ministerio de Defensa, a través del Centro Nacional de Inteligencia - Centro
Criptologico Nacional (CNI-CCN), el Centro de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (CESTIC) y el Mando Conjunto del
Ciberespacio (MCCE) ejecutara el 60,4% del presupuesto.
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Por el ultimo, el Ministerio del Interior realizara acciones por el 16,34% del total
del presupuesto.

Organo u organismo publico ESCENARIO % DEL TOTAL
INVERSION TOTAL -
POR ENTIDAD
Agencia Estatal de Administracion Digital 178.065.472 € 15,39%
Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales (SETID) 33.082.573 € 2 86%
Red.es 43.873.006 € 3,79%
Departamento de Seguridad Nacional
(presupuesto gestionado por el Ministerio de la 13.929.504 €
Presidencia, Justicia y Relaciones con las Cortes) 1,20%
Centro Nacional de Inteligencia - Centro Criptolégico
Nacional 381.049.445€ 32,93%
Ministerio de Defensa / Mando Conjunto del
Ciberespacio/CESTIC 318.000.000 € 27,48%)
Ministerio del Interior 189.000.000 € 16,34%
TOTAL 1.157.000.000 € 100,00%
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