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Respuesta a la consulta publica para la elaboracién de una Carta de
Derechos Digitales

Consideraciones generales

Desde DigitalES, y de manera previa a abordar el texto objeto de la consulta publica, planteamos las
siguientes observaciones de partida. Adicionalmente incluimos modificaciones al texto de la Carta
propuesto, con sus consecuentes justificaciones

Insistimos en la necesidad de un debate inclusivo y profundo que debe guiar un asunto como el de
los derechos, abarcando todos los puntos de vista relacionados, y con una participacion activa del
sector privado en la elaboracidon de cualquier texto regulatorio.

Pese a que el texto se declara como sin valor normativo, el redactado de sus diferentes capitulos
desmiente ese propdsito. No sélo ese redactado esta formulado en términos vinculantes, sino que
incluso figura un capitulo XXV de garantias sobre la tutela administrativa y judicial de los derechos
previstos en la propia Carta. Convendria modificar este enfoque. El contenido de la Carta puede ser
un conjunto de sugerencias fruto del trabajo de un Comité de Expertos, pero no debe crear (ni dar
la apariencia de crear) nuevos derechos y obligaciones que afecten a particulares o empresas, los
cuales en un sistema democratico han de ser fruto de los procedimientos de creacidon normativa
constitucionalmente establecidos, con todas las garantias que ello comporta.

El nivel de detalle del texto se desvirtia su propdsito de ser un conjunto de principios o
recomendaciones de politica juridica, y se convierte en un elemento disonante en el marco de la
legislacidn ya existente —que unas veces parece expandir y otras restringir—y de la que se halla en
preparacién en la UE, como el paquete de Digital Services Act.

En muchos de los temas que la Carta contempla existe ya una regulacién en diferentes textos legales
(por ejemplo, RGPD — Reglamento General de Proteccion de Datos - o LOPDGDD — Ley Orgénica de
Proteccién de Datos Personales y garantia de los Derechos Digitales). En estos casos, la regulacion
gue contemple la Carta no deberia diferir de la que emana del texto legal de que se trate. Lo
contrario puede llevar a confusion (especialmente porque se trata de un texto promovido o avalado
por el propio Ministerio de Asuntos Econdmicos) sobre la propia interpretacion de los textos legales
y perjudicar su aplicacién. A modo de ejemplo, en el art. Il se contempla la proteccién de datos. En
el apartado Il.2 se menciona el derecho al acceso y rectificacion de los datos, ante esto, surgen varias
dudas ¢Por qué no figuran los otros derechos previstos en el RGPD y la LOPDGDD? ¢ Hay derechos
mds y menos importantes?

Teniendo en cuenta que el contexto digital estd en constante movimiento y evolucion, el desarrollo
de preceptos relativos a estos temas deberia ofrecer la flexibilidad necesaria para poder ir
adaptandose, siendo necesario evitar vias rigidas que pueden revelarse insuficientes o inapropiadas
posteriormente en funcién de esa evolucion

Desde DigitalES apoyamos el reconocimiento de derechos de los ciudadanos, pero cualquier norma
gue se apruebe en ese sentido, y en la medida que esos derechos supongan una obligacién para
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agentes privados, debe tener en cuenta que debe hacerse el correspondiente andlisis de impacto
econdémico, y debe habilitarse la correspondiente partida en los presupuestos generales del Estado.

Consideramos que cualquier norma que se apruebe en el dmbito de los derechos digitales -y
también cualquier recomendacién de consagrar derechos y obligaciones especificos— debe tener en
cuentay ser coherente con las distintas iniciativas en curso en el ambito legislativo de la UE, evitando
anticipaciones que puedan suponer sobre regulacién, precipitacion o incluso incoherencias.

En relaciéon con la proteccion efectiva de esos derechos, Espafia deberia avanzar hacia un verdadero
level-playing field o equilibrio entre agentes que compiten en el mismo mercado. Debiendo
garantizar el cumplimiento de las mismas obligaciones en materia de proteccién de los usuarios por
todos los actores evitando asi la imposicion de obligaciones adicionales sobre los actores
tradicionales que agranden la brecha ya existente con otros agentes, e incrementen de manera
desproporcionada e injustificada los costes para dichos actores.

El fomento de la colaboracidn publico-privada de la industria antes que la regulacion unilateral, es
preferible siempre para aprovechar los beneficios que aporta la tecnologia y limitar los excesos sin
dafiar la innovacion. La aplicacion y cumplimiento desigual de las normas de proteccién de los
derechos vigentes estdn distorsionando los mercados y hace que las empresas se enfrenten a una
injusta desventaja competitiva.

Antes de ampliar o regular sobre ningtin derecho debe analizarse si dichos derechos son realmente
nuevos o son simple manifestaciones en el dmbito digital de derechos ya regulados en el dmbito
analdgico (en cuyo caso, se requerirfa una “interpretacion” adaptada de dichos derechos, pero no
una nueva regulacion especifica).



digitalss_

CARTA DE DERECHOS DIGITALES

DERECHOS DE LIBERTAD

I
Derechos y libertades en el entorno digital

1. Los derechos fundamentales y libertades reconocidos en nuestra Constitucion, en la Declaracion Universal
de Derechos Humanos, la Carta de los Derechos Fundamentales de la Unidn Europea y en los tratados y
acuerdos internacionales sobre las mismas materias ratificados por Espafia estdn garantizados en el entorno
o0 espacio’ digital.

2. Todas las personas poseen idénticos derechos en el entorno digital y en el analégico, sin perjuicio de las
limitaciones que de acuerdo con la Constitucidn y las leyes pudieran establecerse atendiendo a las
peculiaridades de cada dmbito.

3. Las leyes concretaran, en cuanto sea necesario, las especificidades de los derechos en el entorno digital y
regulardn su desenvolvimiento y efectividad estableciendo garantias y promoviendo la igualdad en el
ecosistema digital.

4. Los procesos de transformacion digital, el desarrollo y el uso de la tecnologia digital, asi como cualquier
proceso de investigacion cientifica y técnica relacionado con ellos o que los utilice instrumentalmente,
deberdn tener presente la exigencia de garantizar la dignidad humana, los derechos fundamentales, el libre
desarrollo de la personalidad y ordenarse al logro del bien comun.

5. El principio de cumplimiento normativo desde el disefio debera aplicarse integramente al desarrollo
cientifico y tecnoldgico, asi como a sus resultados. Los desarrollos cientificos y tecnoldgicos contemplardn
en la determinacion de sus requerimientos un analisis sobre el cumplimiento de tal principio.

1l
Derecho a la proteccién de datos

1. Toda persona tiene derecho a la proteccién de los datos de caracter personal que le conciernan.
2. Estos datos se trataran de modo leal, para fines concretos y sobre las bases legitimadoras reguladas en el

art 6 del Reglamento General de Proteccién de Datos o en virtud de otro fundamento legitimo previsto por

la ley. Foda—persona—tiene—derecho ede os—datos reco

rectificacién: Toda persona tiene derecho a ejercitar los derechos que le reconozca la legislacién vigente.

Justificacion:

L A los efectos de esta Carta, por entorno digital se entiende el conjunto de sistemas, aparatos, dispositivos, plataformas e infraestructuras que abren espacios de
relacién, comunicacidn, interrelacién, comercio, negociacion, entretenimiento y creacion que permiten a las personas fisicas o juridicas de forma bilateral o multilateral
establecer relaciones semejantes a los existentes en el mundo fisico tradicional. Espacio digital se refiere a los lugares digitales que abren los entornos digitales en los
que es posible la comunicacidn, interrelacién, comercio, negociacion, entretenimiento y creaciéon de forma especular con el mundo fisico tradicional. La ciudadania
digital se refiere al estatuto de derechos y obligaciones de la persona, con independencia de su estatuto juridico de nacional
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Deberian incluirse otras bases legitimadoras para tratar datos personales. La Carta especifica que el consentimiento
es la unica base legitimadora para tratar los datos personales. Existen otras bases legitimadoras de tratamiento en el
Reglamento de Proteccion de Datos (art 6 del RPGD) que no se reflejan en este texto y deberian incluirse.

1
Derecho a la identidad en el entorno digital

Justificacion:

La redaccion de este derecho resulta demasiado genérica y puede derivar e incluso fomentar un tratamiento diferente
de la identidad en el plano digital y analdgico. Las garantias deberdn ser, como en los demds casos, las que se
establezcan en cada caso en el ordenamiento juridico.

Tampoco consideramos que deberia permitirse como un derecho a disponer una identidad distinta en el plano digital,
lo cual plantearia sus propios inconvenientes juridicos e incluso a nivel de sequridad de la informacion.

En definitiva, se propone la eliminacion de este apartado puesto que se considera innecesario articular derechos
especificos sobre la identidad en este plano, cuando la identidad es algo que transciende el plano digital y debe aplicar
a cualquier contexto, sin generar rupturas innecesarias entre los planos analdgico y digital

[\
Derecho al pseudonimato

1. De acuerdo con las posibilidades técnicas disponibles, los entornos digitales permitirdn el acceso en
condiciones de pseudonimidad, siempre y cuando no sea necesaria la identificaciéon personal para el
desarrollo de las tareas propias de dicho entorno

2. El disefio de la pseudonimidad a la que se refiere el parrafo anterior asegurara la posibilidad de
reidentificar a las personas en los casos y con las garantias previstos por el ordenamiento juridico.

Justificacion:

La pseudanimizacion es una medida de sequridad (no un derecho) mencionada repetidamente en el RGPD. Conforme el
art. 32 del RGPD esta medida deberd atender al estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas. Incluir como derecho una medida de seguridad que el responsable del tratamiento
debe definir atendiendo a razones de necesidad y riesgo es, a nuestro juicio, contrario al RGPD, ya que habrd
tratamientos que no requieran pseudanimizacion.

Tal y como acabamos de indicar, no todos los entornos digitales justifican un derecho de pseudonimidad de los
ciudadanos. Existen multiples entornos digitales (ej. de relacion con administraciones publicas, banca, viagjes...) en
donde se debe garantizar la obligatoriedad de identificacion de las personas.



digitalas_

La admision del pseudonimato en el acceso a entornos digitales ha de ser en todo caso fruto de las decisiones de cada
uno de los operadores que intervengan en ese entorno, y no puede formularse como un derecho general.

La actual redaccion de este derecho provoca incongruencias y dudas interpretativas.

En primer lugar, este derecho viene a generar problemas interpretativos con las medidas de salvaguarda en materia
de pseudonimizacion previstas en la propia normativa de proteccion de datos, dado que una cosa es tener la
posibilidad de utilizar un servicio digital de forma pseudonima y otro que el tratamiento de datos se realice de forma
pseuddnima.

En segundo lugar, este derecho también viene a generar incongruencias con otras normas, las cuales exigen una
identificacion directa de las personas (no sélo tener la posibilidad de reidentificar, tal y como se prevé en el apartado
IV.2 de la Carta). Entre estas normas se incluye la de prevencion del blanqueo de capitales, la ley de conservacion de
datos (la cual exige a los operadores de telecomunicaciones llevar un libro registro para clientes prepago) e incluso, la
propia normativa de proteccion de datos exige a los responsables del tratamiento actuar y poder demostrar una
diligencia debida en diversos ambitos que pueden impactar a este derecho (medidas de sequridad en mecanismos de
autenticacion, calidad de los datos, carga de la prueba a la hora de demostrar la obtencion del consentimiento,
identificacion expresa para el ejercicio de derechos, etc.)

Es mds, son multiples las sanciones de las autoridades de proteccion de datos en donde se ha considerado la realizacion
de un tratamiento ilicito de proteccion de datos porque el responsable no ha sido lo suficientemente diligente a la hora
de identificar al interesado.

En tercer lugar, este derecho viene a generar incluso otras incongruencias con otros derechos previstos en la propia
Carta, como es el derecho a la libertad de empresa en el ambito digital, ya que el apartado IV.1 de la Carta prestablece
como las empresas deben configurar sus servicios en el entorno digital para permitir un acceso pseuddonimo a los
mismos.

Es decir, este derecho presume que el uso pseuddnimo debe ser la opcion por defecto y condena en cierto modo el uso
habitual en condiciones de identificacion directa, todo ello de forma innecesaria, condicionando la libertad de empresa
sin basarse en una norma y generando multiples problemas interpretativos a nivel juridico.

No obstante, la realidad juridica es que el uso de servicios digitales mediante identificacion directa es legal,
recomendable e incluso exigida por la normativa en algunos casos, aspectos que hacen innecesario determinar un
derecho al pseudonimato en el plano digital.

La promocidn de una identidad digital anonimizada o pseudonimizada puede también generar mayores riesgos en las
interacciones en redes sociales, fake news, etc.

En conclusion, todo lo anterior hace necesario resolver las incongruencias y dudas interpretativas generadas por la
redaccion de este derecho.

\'
Derecho a no ser localizado y perfilado

1. El derecho a la libre autodeterminacién individual y la garantia de las libertades comporta el derecho a no
ser objeto de localizacion individualizada, ni a ser sometido a analisis de la personalidad o conducta que
impliquen el perfilado de la persona.

2. Sélo seran posibles tales tratamientos de informacion personal con el consentimiento de la persona
afectada o en los casos y con las garantias previstos en las leyes.

Comentarios:
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Este es un derecho que, tal y como estad redactado, viene a modificar y extender injustificadamente la regulacion ya
prevista en la normativa, en concreto en la normativa de proteccion de datos. Esto hace que sea especialmente
alarmante, ya que afecta directamente a la capacidad de desarrollo en planos tan estratégicos como el de la
Inteligencia Artificial o el Big Data, tecnologias vertebradoras de la industria digital.

En primer lugar, este derecho viene a considerar la localizacion y la elaboracion de perfiles como un limite a la
autodeterminacion individual y la garantia de libertades. Se trata, por lo tanto, de una presuncion injustificada y que
no tiene ninguna base juridica ni tecnoldgica.

A este respecto, es preciso indicar que la localizacion y la elaboracion de perfiles no son otra cosa mds que
operaciones del tratamiento de datos, y que no son una finalidad del tratamiento en si misma. Por ello, se presupone
injustificadamente un riesgo sin atender a la finalidad para la que se utilicen dichos datos.

Es mds, bien podria ocurrir no sdlo que estas operaciones del tratamiento no sean un limite a la autodeterminacion
individual y a la garantia de libertades, sino que el uso de estas técnicas sirvan y apoyen su materializacion prdctica.

Por lo tanto, hay multiples ejemplos donde estas técnicas son inocuas o positivas para la ciudadania, motivo por el
cual no se puede presumir su impacto negativo, al ser un medio del tratamiento y no un fin en si mismas.

En segundo lugar, el apartado V.2 de la Carta, parece exigir que estas técnicas solo se puedan realizar bien con el
consentimiento de la persona o por una obligacion legal; ello, de nuevo, sin tener en cuenta la finalidad del tratamiento.
Esto es especialmente problemdtico, puesto que existen multiples ejemplos donde el uso de estas técnicas estd
justificado, sin que sea necesario para cumplir una obligacion legal y donde tampoco sea necesario contar con el
consentimiento del interesado. Se trata de tratamientos de datos como, por ejemplo, con fines de sequridad, mejora
de calidad de servicio, deteccion y prevencion de fraude y blanqueo de capitales, deteccion y prevencion de incidencias,
etc. También existen tratamientos de datos basados en estds tecnologias que son necesarias para la ejecucion de un
contrato (p.ej. un recomendador de contenidos), sin que sea necesario contar con el consentimiento o basarse en una
obligacion legal; todo ello, ademds, sin suponer un incumplimiento de la normativa.

No puede establecerse la preeminencia del consentimiento como base legitimadora de los tratamientos de datos
personales pues, tal y como indican las autoridades de proteccion de datos, el consentimiento no es mds que una base
legitimadora mds, siendo lo importante el principio de la licitud del tratamiento.

Esto hace que la redaccion actual de este derecho establezca limitaciones no previstas en la normativa actual que
ya regula estas tecnologias (RGPD y LOPD, ePrivacy, LSSl y Ley General de Telecomunicaciones, etc.) e, incluso,
incompatibles con la interpretacion de las autoridades de proteccion de datos encargadas de interpretar dichas
normas.

En conclusion, se hace necesario resolver estas incongruencias y respetar los principios rectores de las normativas

que actualmente ya regulan el uso de estas tecnologias, las cuales no prevén las limitaciones incorporadas en la
Carta.

\'i!
Derecho a la seguridad digital

1. Toda persona tiene derecho a la seguridad en el entorno digital.

2. Los poderes publicos adoptaran y promoveran las medidas necesarias para garantizar aquélla, en
colaboracién siempre con las empresas tecnoldgicas y con los usuarios.
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Vil
Derecho a la herencia digital

1. Se reconoce el derecho a la herencia digital de todos los bienes y derechos de los que sea titular la persona
fallecida en el entorno digital que sean transmisibles por causa de muerte.

2. El acceso a contenidos y servicios digitales de los que fuera titular la persona fallecida se hara conforme a
las reglas generales del Cédigo Civil, las leyes de las Comunidades autdonomas con derecho civil, foral o
especial, propio y el Titulo X de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales
y garantia de los derechos digitales.

Comentarios:
Se solicita clarificar el concepto de “herencia digital”.
Justificacion:

Habria que clarificar a qué nos estamos refiriendo exactamente al hablar de “herencia digital”. No queda claro si, por
ejemplo, se trata de un perfil digital en una red social, de las fotos de la persona compartidas en esa red social o de las
fotos almacenadas en Cloud. No todos los derechos son transmisibles. Por ejemplo, porque lo excluya el servicio
contratado con el operador que tenga contenido del fallecido.

DERECHOS DE IGUALDAD

VI
Derecho a la igualdad y a la no discriminacidn en el entorno digital

1. Se reconoce el derecho a la igualdad en los entornos digitales, la no discriminacion y la no exclusion. En
particular, se reconoce el derecho a la igualdad efectiva de mujeres y hombres en entornos digitales. Los
procesos de transformacioén digital aplicaran la perspectiva de género.

2. Los poderes publicos impulsaran politicas ordenadas a la garantia del acceso efectivo de todas las personas
a los servicios y oportunidades que ofrecen los entornos digitales en cualquiera de sus dimensiones,
garantizaran el derecho a la no exclusién digital y combatirdn las brechas digitales en todas sus
manifestaciones, atendiendo particularmente a la brecha territorial y asegurando un derecho de acceso
universal, asequible, de calidad y no discriminatorio a Internet para toda la poblacién.

Comentarios:

La Carta no especifica como se aplicaria la perspectiva de género en los procesos de transformacion digital.
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IX
Proteccién de menores en el entorno digital

1. Los progenitores, tutores, curadores o representantes legales procuraran que los menores de edad hagan
un uso equilibrado y responsable de los dispositivos, de los entornos digitales y de los servicios de la sociedad
de lainformacién a fin de garantizar el adecuado desarrollo de su personalidad y preservar su dignidad y sus
derechos fundamentales.

2. Los centros educativos y cualesquiera personas fisicas o juridicas que desarrollen actividades en entornos
digitales en las que participen menores de edad garantizaran la proteccion del interés superior del menory
sus derechos fundamentales, especialmente el derecho a la proteccién de datos personales, en la publicacion
o difusion de sus datos personales a través de servicios de la sociedad de la informacion.

3. Salvo en las excepciones previstas en las leyes, se prohiben los tratamientos de la informacion de los
menores orientados a establecer perfiles de personalidad en entornos digitales.

4. Se consideran ilicitas las practicas de perfilado susceptibles de manipular o perturbar la voluntad de los
menores y, en particular, la publicidad basada en este tipo de técnicas.

5.Se impulsara el estudio del impacto en el desarrollo de la personalidad de los menores derivado del acceso
a entornos digitales, asi como a contenidos nocivos o peligrosos. Dicho estudio prestard particular atenciéon
a sus efectos en la educacion afectivo-sexual, las conductas dependientes, la igualdad de género, asi como
los comportamientos antidemocraticos, racistas y violentos.

Comentarios:

La misma problemdtica y preocupaciones indicadas para el derecho a no ser localizado y perfilado son, si cabe, mds
relevantes en este derecho. En linea con lo indicado anteriormente, este derecho establece limitaciones no previstas
en la normativa que actualmente ya regula la proteccion de los menores en el entorno digital y, concretamente, al
tratamiento de sus datos personales en lo que a la elaboracion de perfiles respecta.

La normativa de proteccion de datos no prohibe la elaboracion de perfiles de menores y también permite que los
mayores de 14 afios, pese a ser menores de edad, tengan control sobre sus propios derechos de proteccion de datos.

Todos estos aspectos son obviados en la Carta, la cual prohibe injustificadamente el perfilado de menores, salvo en los
casos en que sea requerido por la ley. Es decir, obvia que los menores de edad, que sean mayores de 14 aios, pueden,
de hecho, consentir la elaboracion de perfiles y que existen multiples casos mds alla del cumplimiento de la
obligacion legal donde la elaboracion de dichos perfiles puede tener lugar de forma legal y justificada.

La disposicion adicional decimonovena de la LOPD establece un mandato al gobierno para que remita en el plazo de
un afio lleve al Congreso un Proyecto de Ley dirigido especificamente a garantizar los derechos de los menores ante el
impacto de Internet, con el fin de garantizar su sequridad y luchar contra la discriminacién y la violencia que sobre los
mismos es ejercida mediante las nuevas tecnologias.

En conclusidn, se hace necesario respetar los principios rectores de las normativas que actualmente ya regulan el uso

de estas tecnologias, las cuales no prevén las limitaciones incorporadas en la Carta.

X
Proteccién de personas con discapacidad en el entorno digital

1. Se garantizara la accesibilidad de los entornos digitales a las personas con discapacidad, atendiendo a
criterios de pertinencia y proporcionalidad, en funcidon de las necesidades de cada persona, tanto
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desde el punto de vista tecnoldgico como respecto de sus contenidos. En particular, aseguraran que la
informacion relativa a las condiciones legales del servicio resulte accesible y comprensible.

2. Los entornos digitales, y en particular los que tengan por finalidad la participacion politica digital,
aseguraran la participacion efectiva de las personas con discapacidad o diversidad funcional.

3. Se garantizara el derecho a la educacion digital de las personas con discapacidad.

Comentarios:

Se trata de un concepto demasiado amplio, hay muchos tipos de discapacidades y algunas de ellas hacen imposible o
increiblemente costoso que tengan acceso a entornos digitales o incluso a contenidos. Este colectivo ademds es
increiblemente vulnerable en caso de accesos a ciertos servicios como redes sociales.

Entendemos que deberia introducirse una referencia a la valoracion caso por caso. En cualquier caso, la normativa de
desarrollo deberd sopesar las medidas que economicamente resulten mds razonables y eficiente para alcanzar esos
resultados, evitando a las empresas espaiolas incurrir en costes desproporcionados que mermen su competitividad

en un entorno digital sin fronteras.

Xl
Proteccién de las personas mayores en el entorno digital

1. Se reconoce el derecho de las personas mayores al acceso a los entornos digitales.
2. Se garantizara la accesibilidad a los entornos digitales a las personas de este colectivo.

DERECHOS DE PARTICIPACION Y DE CONFORMACION DEL ESPACIO PUBLICO

Xl
Derecho a la neutralidad detrternet digital

Nueva propuesta:

El derecho a la neutralidad de Internet debe abarcar a todos los agentes de la cadena de valor que
mantengan una relacion directa con los ciudadanos. En este sentido, los poderes publicos garantizaran este
derecho de los usuarios, a una oferta transparente de servicios sin discriminacion por motivos técnicos o
econdémicos, por parte de todos /aquellos agentes de la cadena de valor que interaccionan para poder
ofrecer servicios al usuario final , y que actualmente incluyen aquellos que proveen los sistemas
operativos, a las tiendas de aplicaciones (AppStores) vy a los dispositivos digitales entre otros y
considerando la posibilidad de actualizaciones posteriores, consecuencia del previsible desarrollo del
mercado y de los servicios.
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Justificacion:

La obligacién de no discriminacion del Reglamento (UE) 2015/2120 se refiere sélo a los proveedores de servicios de
acceso a Internet. Sin embargo, para garantizar el acceso sin discriminacion a los servicios de internet parece
razonable que los poderes publicos extiendan esta obligacion a otros agentes que también mantengan una relacién
directa con el usuario y ofrezcan a los consumidores servicios de internet.

Xl
Libertad de Expresién y Libertad de Informacién

1. Todos tienen derecho a las libertades de expresiéon e informacién en entornos digitales en los términos
previstos por la Constitucion. Se garantizaran los principios constitucionales relativos a la veracidad, el
pluralismo informativo y la diversidad de opiniones e informaciones.

2. Los responsables de medios de comunicacion, asi como los de los entornos digitales que tengan e-bien
por objeto el ejercicio de libertades del parrafo anterior por sus titulares mediante un rol activo en la
organizacion y puesta a disposicion de la informacién bier—preovean—talservicio—a—sus—usuarios adoptaran
protocolos adecuados para garantizar la informacion y transparencia respecto a los derechos de todas las
personas a:

Conocer cuando la informacion sea elaborada sin intervencion humana mediante procesos
automatizados.

téenicas—de—perfilado—o—eguivalentes: Cuando esta informacidn sea patrocinada por un tercero
deberd informarse de modo especifico sobre la naturaleza publicitaria de la misma.

A solicitar del prestador la no aplicacion de técnicas de anélisis que permitan ofrecer informacién
gue afecte a las libertades ideoldgica, religiosa, de pensamiento o creencias.

A posibilitar el ejercicio del derecho rectificacién ya sea frente a medios de comunicacién;—~ya-sea

na an m an lntarna al Aarachn aYaatlla o a ) Nramanta intarmm an a
> SamLe d d \f c o— S v d © o S o o

atendiendo a los requisitos y procedimientos previstos en la Ley Orgéanica 2/1984, de 26 de marzo,
reguladora del derecho de rectificacién.

Cuando los medios de comunicacion digitales deban atender la solicitud de rectificacién formulada
contra ellos deberan proceder a la publicacion en sus archivos digitales de un aviso aclaratorio que
ponga de manifiesto que la noticia original no refleja la situacién actual del individuo. Dicho aviso
deberd aparecer en lugar visible junto con la informacién original.

A solicitar motivadamente de los medios de comunicacion digitales la inclusién de un aviso de
actualizacion suficientemente visible junto a las noticias que le conciernan cuando la informacién
contenida en la noticia original no refleje su situacién actual como consecuencia de circunstancias
gue hubieran tenido lugar después de la publicacién, causandole un perjuicio.

En particular, procedera la inclusion de dicho aviso cuando las informaciones originales se refieran a
actuaciones policiales o judiciales que se hayan visto afectadas en beneficio del interesado como
consecuencia de decisiones judiciales posteriores. En este caso, el aviso hara referencia a la decision
posterior.

3. Los procesos de verificacién y retirada de contenidos se limitaran a aquellos que en entornos digitales se
encuentran limitados por la prohibicién de censura previa. En los supuestos en los que la ley ampare la
retirada de un contenido, los prestadores a los que hace referencia el apartado 2 del presente Titulo XIII
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deberdn notificarla al usuario y disponer de un procedimiento de reclamacion de estas decisiones. Se
impulsaran mecanismos de autorregulacion transparentes que contemplen los criterios y los procedimientos
gue determinan en este ambito la actuacién de los prestadores e incorporen procedimientos de reclamacion
y revisién de las decisiones de retirada de contenidos.

Comentarios:
Se propone la modificacidn parcial del punto 2.

Justificacion:

La libertad de expresion es uno de los principios consagrados dentro de la Union Europea, que comprende la libertad
de opinidn y la libertad de recibir o comunicar informaciones, respetando la libertad de los medios de comunicacion y
su pluralismo. En este sentido los medios de comunicacion son los mecanismos a través de los cuales se transmite
informacion al publico y cumplen junto con los medios audiovisuales, con su objetivo principal de proveer contenidos
para informar, entretener o educar al publico en general y para lo que deben cumplir con ciertas salvaguardias.
Adicionalmente, la evolucion y la proliferacion de servicios en internet, ha dado lugar a la posibilidad de difundir dicha
informacion de manera interpersonal (comunicaciones dentro de un contexto mds privado, entre dos, tres o mds
personas, un ejemplo son los correos electronicos, el teléfono, etc).

Por tanto, una cuestion es la informacién y su contenido (de la cual son responsables los autores de la misma) y otra
es el medio/canales a través de los cuales el contenido viaja y llega a su(s) destinatario/os. No obstante, existen otros
agentes que son meros "transitadores" que desconocen el contenido de la informacion y, por ello, no pueden garantizar
derechos de cuyo contenido no son responsables. Esta distincion deberia quedar clara a lo largo de todo el texto.

La garantia de los derechos sobre un contenido sélo puede recaer en aquellos agentes que tienen un rol activo en la
preparacion, organizacion y difusion o puesta a disposicion de los mismos.

Por ultimo, tampoco se puede obviar la actual situacion de relaciones en la cadena de valor de servicios digitales, mds
amplia respecto de los servicios tradicionales (telecomunicaciones, audiovisuales o de sociedad de la informacion),
para conseguir de forma efectiva los objetivos que se propone en esta Carta, entre ellos la defensa de los derechos de
los usuarios y una competencia sostenible.

Se propone la eliminacion parcial del apartado 2.b. En concreto la frase: “Conocer cuando una informacién ha sido
clasificada o priorizada por el proveedor mediante técnicas de perfilado o equivalentes”.

Los requisitos de informacion y transparencia no deben entenderse como "sobre-informacion" que podria generar
alarma y preocupacion innecesaria en los ciudadanos. En este sentido, toda obligacion de transparencia es una buena

Ln

noticia si estd "enfocada hacia el individuo", y no "enfocada hacia la regulacion”.

Los procesos de verificacion de contenidos es objeto de regulacion en diversas normativas en marcha a nivel europeo,
por lo que seria conveniente evitar regulaciones que puedan diferir de lo previsto en ellas.

Sobre el apartado 2d

El derecho de rectificacion y el del honor son ambitos diversos, con remedios diversos. La proteccion del
derecho al honor, la propia, intimidad y la propia imagen pasa por la accion judicial, y por tanto no ha de ser
contemplada aqui.

Apartado demasiado especifico sobre formalidad de reaccion del medio al ejercicio del derecho de
rectificacion, y se solicita remitir este aspecto a la ley sobre el derecho de rectificacion, y a la jurisprudencia
existente sobre su aplicacion.

Sobre el apartado 2e

Se sugiere hacer referencia tunicamente al derecho al olvido en los términos establecidos en la ley de
proteccion de datos (art. 93)
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XIv
Derecho a la participacién ciudadana por medios digitales

1. De acuerdo con las leyes, se impulsaran procedimientos de participacidon de las personas en la vida publica.

Para ello, se promoveran entornos digitales que contribuyan a un derecho de acceso efectivo a la
informacion publica, la transparencia, la rendicidn de cuentas, asi como a la propuesta, e implicacidon de las
personas en las actuaciones de las Administraciones publicas en sus respectivos ambitos competenciales, de
acuerdo con la Constitucion.

2. Los procedimientos de participacién ciudadana garantizaran condiciones de igualdad sin discriminaciones
ni exclusion de personas, con sujecion al ordenamiento juridico.

XV
Derecho a la educacion digital

1. El sistema educativo garantizara la plena insercion del alumnado en la sociedad digital y el aprendizaje de
un uso de los medios digitales que sea seguro y respetuoso con la dignidad humana, los valores
constitucionales, los derechos fundamentales y, particularmente con el respeto y la garantia de la intimidad
personal y familiar y la proteccién de datos personales.

2. El profesorado recibira la formacion para adquirir las competencias digitales y la formacién necesaria para
la ensefianza y transmision de los valores y derechos referidos en el apartado anterior.

3. En particular los poderes publicos con competencia en la materia promoveran:

a) Los planes de formacion profesional que se ordenaran a la insercion de las personas trabajadoras en
los procesos de transformacion digital.

b) Laformacion de personas adultas con particular atencién a los mayores.

c) La educacion audiovisual en el entorno digital, con la finalidad de promover la capacidad critica y
afrontar las practicas de desinformacién.

4. Se reconoce el derecho a la libertad de acceso a la educaciéon y a la libertad de creacion de centros que
presten sus servicios a través de entornos digitales, sin perjuicio de lo dispuesto en las leyes respecto al
cumplimiento de la normativa educativa y de la obligacién de la escolarizacién presencial en los niveles de
educacién obligatoria.

5. Se impulsara la Educacién para la Ciudadania Digital, porque una parte esencial de la estrategia de
digitalizacion de la educacion pasa por el desarrollo de competencias que permitan que el uso de las
tecnologias sea beneficioso para cada individuo y para el conjunto de la sociedad. Esta dimension pasa por
cuestiones como:

a) Concienciacién sobre el concepto de identidad digital y que los estudiantes aprendan a hacer un uso
ético de las herramientas digitales en cuestiones como el uso de datos y el respecto a la privacidad
ajena; o la identificacién de informacidn y comportamientos en la red que puede comprometer su
salud o bienestar y la de terceros.

Fortalecer el desarrollo del pensamiento critico que les ayude a distinguir hechos objetivos de meras

opiniones sin evidencias, que les permitan rechazar estereotipos discriminadores, los discursos de
odio o el ciber acoso.
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b) Fomentar también la capacidad de participar en la generacion de informacién de manera activa,
creativay, sobre todo, responsable.

c) Atender la diversidad de talentos y de procesos y ritmos de aprendizaje, particularmente aquéllos
que tienen necesidades especificas de apoyo educativo.

XVI
Derechos digitales de la ciudadania en sus relaciones con las
Administraciones publicas

1. Se reconoce el derecho de igualdad en el acceso a los servicios publicos y en las relaciones digitales con
las Administraciones publicas. A tal fin se promoveran politicas publicas activas que garanticen el acceso a
los sistemas y los procedimientos.

2. El poder publico autor de una actividad en el entorno digital deberd identificar a los érganos responsables
de la misma.

3. El principio de transparencia y de reutilizaciéon de datos de las Administraciones publicas guiara la
actuacion de la Administracién digital, de conformidad con la normativa sectorial. En particular, se
garantizard el derecho de acceso a la informacion publica, se promovera la publicidad activa y la rendicién
de cuentas y se velard por la portabilidad de los datos y la interoperabilidad de los formatos, sistemas y
aplicaciones.

4. Siempre gue sea posible se promovera la universalidad y la neutralidad de las tecnologias usadas por las
Administraciones publicas, asi como su disefio y uso conforme a los principios éticos que acompafan a esta
Carta. Asi mismo se adoptaran las medidas precisas para garantizar que la prestacion de los proveedores de
servicios que colaboren con ellos por medios digitales se realicen conforme a las disposiciones de esta Carta.

5. Se ofrecerdn alternativas en el mundo fisico que garanticen los derechos de aquellas personas fisicas que
opten por no utilizar recursos digitales.

6. Los dafios causados por actividades o decisiones digitales, podran dar lugar a un derecho a la
indemnizacion por toda lesion que las personas fisicas o juridicas sufran en cualquiera de sus bienes vy
derechos, de acuerdo con las leyes.

7. Los derechos de la ciudadania en relacion con la Inteligencia Artificial reconocidos en esta Carta resultaran
también de aplicacién en el marco de la actuacion administrativa, en particular en los aspectos referidos al
disefio y al uso de algoritmos.

En todo caso, se reconoce el derecho a:

a) Que las decisiones y actividades en el entorno digital respeten los principios de buen gobierno vy el
derecho a una buena Administracion digital.

b) Un procedimiento de toma de decisiones con las debidas garantias.

c) Obtener una motivacién comprensible en lenguaje natural de las decisiones que se adopten en el
entorno digital, con justificacion de las normas juridicas relevantes al caso y de los criterios de
aplicacién de las mismas
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d) Que la adopcidn de decisiones discrecionales quede reservada a personas, salvo gue una norma con
rango de ley permita la adopcion de decisiones automatizadas en este ambito.
Serd-hecesaria Se recomienda realizar una evaluacién de impacto en los derechos digitales en el disefio de
los algoritmos en el caso de adopcion de decisiones automatizadas o semiautomatizadas que pudieran
afectar a personas fisicas directa o indirectamente. En todo caso, seran objeto de aprobacion previa de los
sistemas algoritmicos que se vayan a usar para la toma de decisiones, con determinaciéon de su ambito
concreto de aplicacion y estructura de funcionamiento.

Comentarios:

El texto sefialado
(“(...) Asi mismo se adoptardn las medidas precisas para garantizar que la prestacion de los proveedores de
servicios que colaboren con ellos por medios digitales se realicen conforme a las disposiciones de esta Carta”),
supone un conflicto con lo dispuesto en el punto Il de esta Carta donde se establece que la base del tratamiento de
datos personales es Unicamente el consentimiento de la persona afectada. En concreto:
Il. 2. “Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que le conciernan y a obtener su rectificacion”.
Seria necesario modificar el punto 1.2 e indicar las bases legitimadoras reguladas en el art. 6 del RGPD.

DERECHOS DEL ENTORNO LABORAL Y EMPRESARIAL

XVII
Derechos en el ambito laboral

1. En el ambito laboral trabajadores y los empleados publicos tienen derecho en las condiciones que la ley
establezca a:

a) Ladesconexion digital.

b) La proteccidn de su intimidad en el uso de dispositivos digitales puestos a su disposicién por su
empleador, asi como frente al uso de dispositivos de videovigilancia y de grabacion de sonidos en
el lugar de trabajo, salvo que sea necesario por motivos de seguridad y asi se informe mediante

carteles que adviertan de la presencia de camaras de videovigilancia.

c) Laintimidad ante la utilizacién de sistemas de geolocalizacion.

Comentarios:

Se debe matizar si la medida resulta proporcional es vdlida. Los Tribunales han establecido recientemente que
sistemas de geolocalizacidn (i.e; coches de vendedores) es posible, pero con matices:

(i) tiene que tener una clara finalidad empresarial encaminada a mejorar los servicios;

(ii) debe ser comunicada a los empleados con caracter previo a su utilizacién/implementacion (asi como
ensucasoalaRLT)y

(iii) siempre se debe buscar el método menos intrusivo que pueda combinar el derecho a la intimidad
de los trabajadores y el derecho del empresario regulado en el art 20.3 del ET: "El empresario podrd
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adoptar las medidas que estime mds oportunas de vigilancia y control para verificar el cumplimiento
por el trabajador de sus obligaciones y deberes laborales, guardando en su adopcion y aplicacion la
consideracion debida a su dignidad {...)".

En todo caso se garantizaran condiciones de trabajo digno en los entornos digitales.

2. Cuando la naturaleza del puesto y las capacidades de la organizacién lo permitan se promoveran
condiciones de acceso al teletrabajo. En este caso, la ordenacion de la prestacién laboral se desarrollara con
pleno respeto a la dignidad de la persona trabajadora garantizando particularmente su derecho a la
intimidad, la esfera privada del domicilio, los derechos de las personas que residen en él y el derecho a la
conciliacién de la vida personal y familiar.

3. En los procesos de transformacion digital:

a) Debera proporcionarse a las personas trabajadoras una formacién adecuada que permita su
adaptacién a las nuevas condiciones laborales;
b) Se informard a la representacion de los trabajadores sobre los cambios tecnoldgicos que vayan a

producirse en la empresa y-aparticiparenta-toma-de-decisiones sobre la transformacion digital y

las consecuencias laborales que la misma pueda implicar;

Comentarios:

Con la redaccidn actual no queda claro el alcance de la frase “ (...) y a participar en la toma de decisiones (...)".

La representacion de los trabajadores ya tiene reconocidos una serie de derechos de informacion y consulta (art. 64,
40, 41, 51 vy siguientes del Estatuto de los Trabajadores - ET), entre lo que podriamos entender ya incluida su
participacion en cualquier cambio tecnolégico o transformacion digital relevantes que se pretendiesen introducir en
la empresa y tuviesen consecuencias laborales.

La toma de decisiones iniciales sobre cualquier transformacidn que se pretenda introducir en la empresa debe quedar
bajo el paraguas del poder de direccion del empresario y del derecho fundamental a la libertad de empresa (art. 20
ET y 38 de la Constitucion Espaiola - CE), todo ello sin perjuicio del derecho que ostenta la representacion de los
trabajadores de informacidn y consulta en todas aquellas decisiones relevantes, y en especial aquellas que tuviesen
consecuencias laborales. No se apoya el hecho de que deban PARTICIPAR de la transformacidn digital que la empresa
adopte dentro de su capacidad de direccion.

Actualmente y como estd redactado el art.64 ET sobre derecho de informacidn y consulta nada se dice respecto a esta
necesidad y creemos que para preservar la libertad de la empresa no debiera incluirse. Adicionalmente, el Art. 20 del
ET otorga la direccién y control de la actividad laboral al empresario.

4. Sin perjuicio del derecho a no ser objeto de una decisién basada Unicamente en procesos de decision
automatizada, salvo en los supuestos previstos por la ley, se informard a los representantes de los
trabajadores y las personas directamente afectadas sobre el uso de la analitica de datos o servicios basados
en Inteligencia Artificial en la gestidn y seguimiento, en materia de recursos humanos y relaciones laborales.
Este deber de informacién alcanzard como minimo al conocimiento de los datos que se utilizan para
alimentar los algoritmos, su légica de funcionamiento y a la evaluacién de los resultados.
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Comentarios:

Esto en parte ya se encuentra regulado como derecho que va mas alla de la mera informacion y es el derecho a emitir
informe previo a la ejecucion de la medida (art.64 ET) sobre la implementacion y revisién de sistemas de organizacion
y control de trabajo o estudios de tiempos. Lo que no estd regulado es que los representantes de los trabajadores
tengan que ser informados durante los “procesos de toma de decisién”, por lo que pensamos debe eliminarse esa
mencion. Consideramos que las medidas que se adopten siempre tienen que ser basadas en el principio de
proporcionalidad y en el estado de la ciencia en el momento de adoptar determinadas medidas y no anticiparse
poniendo obligaciones ante situaciones venideras en el futuro.

Xvill
La empresa en el entorno digital

1. Se reconoce la libertad de empresa en los entornos digitales en el marco de la economia de mercado. El
desarrollo tecnoldgico y la transformacion digital de las empresas debera respetar los derechos digitales de
las personas.

2. Los poderes publicos promoveran la investigacién, el desarrollo tecnoldgico y la innovacion ordenados a
la transformacion digital de las empresas, el emprendimiento digital y el fomento de las capacidades de la
sociedad para la generacion de ciencia y tecnologia nacionales.

3. Los poderes publicos velardn por que exista un nivel de competencia eficiente en el sector digital conforme
a los postulados de la economia de mercado de forma que se asegure la existencia de una pluralidad de
productos, servicios y proveedores y oferentes.

4. Se desarrollaran las condiciones que permitan la creacién de espacios de pruebas controladas para
desarrollar nuevos modelos de negocio, aplicaciones, procesos o productos basados en la tecnologia
(sandbox).

DERECHOS DIGITALES EN ENTORNOS ESPECIFICOS
XIX
Derecho de acceso a datos con fines de investigacidn cientifica, innovacién y desarrollo
1. El uso de los datos del sector publico y-privade-para el bien comun se considera un bien de interés general.

En todo caso, en el caso de datos del sector privado ese uso estard sujeto a previa compensacion en los
términos establecidos por la ley.

2. En el marco definido por las leyes se promoverdn condiciones que garanticen la reutilizacién de la
informacion y el uso de los datos para promover la investigacidn, la innovacién y el desarrollo.

3. Cuando se trate de datos personales:

a) Los datos podran ser tratados con fines de investigacidn cientifica, innovacion y desarrollo previa
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c) Se promoveran programas de donantes de datos para fines de investigacion.

Comentarios:

Consideramos que estos derechos deberian abordarse de manera mucho mds amplia para que sirvan realmente como
principios inspiradores, no prejuzgando desde ya sobre tecnologias que estdn a dia de hoy en un estado incipiente de
desarrollo, como es el caso de la Inteligencia Artificial. En materia de nuevas tecnologias e innovacion, consideramos
que lo mds razonable es abordar cualesquiera derechos digitales desde la propia normativa de desarrollo y no
mediante esta Carta de Derechos Digitales, de tal forma que, - dependiendo del estado de la tecnologia en cada
momento -, puedan valorarse cudles han de ser los derechos susceptibles de proteccion

Justificacion:

En lo relativo a la supresion propuesta en el apartado XIX.1, consideramos que este derecho deberia aplicar solamente
a los datos del sector publico en linea con la Directiva 2019/1024 relativa a los datos abiertos y la reutilizacién de la
informacidn del sector publico. Respecto a los datos del sector privado, deberia mantenerse el principio general de
libertad contractual en el intercambio voluntario de dichos datos. De lo contrario, la innovacion en aplicaciones de Big
Data sufrird drdsticamente.

Cualquier iniciativa que imponga el intercambio de datos del sector privado es prematura teniendo en cuenta que no
hay un fallo de mercado, ya que apenas existe un mercado, en comparacion con la enorme oportunidad que se
presenta.

El intercambio de datos entre empresas es un mercado incipiente que seguird creciendo a medida que las empresas de
todos los sectores avancen hacia modelos de negocio basados en datos. Lo mismo se aplica al intercambio de datos
entre el sector privado y la Administracion Publica.

Lo importante es crear los incentivos para un modelo de negocio sostenible en el que el uso responsable de los datos
permitird desarrollar politicas publicas mds eficientes. Se creard asi un circulo virtuoso en el que las Administraciones
Publicas podran reducir el gasto publico y reducir impuestos en los ciudadanos, ademds de liberar presupuesto para
compensar a su vez a las empresas que presten servicios basados en datos.

En lo relativo al apartado XIX.3 b) de la Carta, se excede de lo fijado por la normativa de proteccion de datos, cuando
establece que unicamente se admitird el tratamiento de datos personales para estas finalidades cuando se cuente con
el consentimiento o sea requerido por una norma con rango de ley.

Sin embargo, la Carta vuelve omitir que la normativa de proteccion de datos establece toda una serie de bases
legitimadoras adicionales, ademds del consentimiento y la ley para realizar esta finalidad, como puede ser el interés
legitimo, el interés publico, interés vital, etc. y presupone la compatibilidad de tratamientos posteriores para estos
fines basados en la pseudonimizacion.

El RGPD, en la prdctica, lejos de restringir exhaustivamente el tratamiento de datos de salud y datos genéticos con
fines de investigacion cientifica, innovacion y desarrollo, lo que hace es habilitar otro cauce por el que la legitimacion
puede discurrir puesto que el articulo 9.2 también contempla la posibilidad de que este tipo de tratamiento de datos
se lleve a cabo cuando “es necesario con fines de archivo en interés publico, fines de investigacion cientifica o fines
estadisticos”.

El RGPD en su articulo 89 ahonda sobre las garantias que se deben cumplir para el tratamiento de datos no
fundamentado en el consentimiento. En concreto menciona el principio de minimizacion y la pseudonimizacion.

En conclusidn, se hace necesario resolver estas incongruencias y respetar los principios rectores de las normativas que
actualmente ya regulan el uso de estas tecnologias, las cuales no prevén las limitaciones incorporadas en la Carta.
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En todo caso seran de aplicacién el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, y la legislacion sectorial que corresponda.

4. El desarrollo de la investigacion cientifica y tecnoldgica susceptible de repercutir en el ser humano
respetara su dignidad y garantizard a toda persona, sin discriminacién alguna, el respeto a su integridad y a
sus demas derechos y libertades fundamentales con respecto a las aplicaciones de la biologia y la medicina.

5. La investigacion en dreas como la neurociencia, la gendmica o la bidnica, entre otras, aplicard lo dispuesto
en los pdrrafos anteriores y, en particular, garantizara el respeto a la dignidad, la libre autodeterminacién
individual, la intimidad y la integridad de las personas.

XX

Derecho a un desarrollo tecnolégico y a un entorno digital sostenible

1. El desarrollo de la tecnologia y de los entornos digitales debera perseguir la sostenibilidad medioambiental
y el compromiso con las generaciones futuras.

2. Los poderes publicos, coordinada y eficazmente impulsaran politicas ordenadas a la consecucién de tales
objetivos con particular atencion a la sostenibilidad, durabilidad, reparabilidad y retrocompatibilidad de los
dispositivos y sistemas evitando las politicas de sustitucién integral y de obsolescencia programada.

3. Los poderes publicos promoveran la eficiencia energética en el entorno digital, favoreciendo la
minimizacion del consumo de energia y la utilizacién de energias renovables y limpias.

Justificacion:

El actual reparto competencial establecido en la Constitucion Espafiola y la pluralidad de Administraciones y Poderes
Publicos, en el pasado, por pluralidad y superposicion de diferentes normativas medio ambientales, han originado
situaciones de imposibilidad o ralentizacion de despliegue de redes e infraestructuras, lo que impide el desarrollo
tecnologico y digital. La Ley 40/2015, de 1de octubre, de Régimen Juridico del Sector Publico, en su articulo 140,
establece como principios generales de las relaciones interadministrativas, entre otros, coordinacion y eficacia

XXI
Derecho a la proteccién de la salud en el entorno digital

1. Se reconoce el derecho de todas las personas al acceso a los servicios digitales de salud en condiciones de
igualdad, accesibilidad y universalidad.

2. Los poderes publicos promoverdn que la investigacion y la tecnologia contribuyan al logro de una medicina
preventiva, predictiva, personalizada, participativa y poblacional.

2. El sistema de salud garantizara el desarrollo de sistemas de informacion que aseguren la estandarizacion,
la interoperabilidad, el acceso y la portabilidad de la informacion del paciente.
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3. El empleo de sistemas digitales de asistencia al diagndstico, y en particular de procesos basados en
inteligencia artificial no limitara el derecho a la libertad diagndstica del personal facultativo.

4. Los entornos digitales de salud garantizaran el pleno respeto de los derechos fundamentales del paciente
y en particular su derecho a ser informado y consentir en el tratamiento de sus datos personales con fines
de investigacion y en la cesion a terceros de tales datos cuando tal consentimiento sea requerido.

5. Los poderes publicos impulsaran el acceso universal de la poblacién a los dispositivos tecnolégicos
desarrollados con fines terapéuticos o asistenciales.

XXl
Libertad de creacidn y derecho de acceso a |a cultura en el entorno digital

1. Se reconoce el derecho a la libertad de creacién en el entorno digital, promoviendo programas de
formacion en el sistema educativo y garantizando el derecho a la remuneracion del personal creativo.

2. Se garantizara el acceso a la cultura en el entorno digital, en los términos de los articulos 44.1y 149.2 de
la Constitucién Espafiola, asi como de la Convencion de la UNESCO sobre la proteccion y la promocién de la
diversidad de las expresiones culturales, de 20 de octubre de 2005. En todo caso se debera respetar terdran
en-cgenta las normas sobre propiedad intelectual y derechos afines dereches-derivados.

3. En particular, los poderes publicos facilitaran el acceso digital a las diversas manifestaciones artisticas y
culturales en espacios de su titularidad o de terceros con quienes colaboren de forma directa o indirecta. En
particular, se promovera el acceso digital a obras de dominio publico.

XX
Derechos ante la Inteligencia artificial

1. En el desarrollo y ciclo de vida de los servicios basados en Inteligencia Artificial:

a) Sedeberd garantizar el derecho a la no discriminacién algeritmiea, contraria a los derechos y valores
constitucionales edalguiera—guefuera—su-origen—cadsa—o-haturateza—de-sesge en relacion con las
decisiones y procesos basados en algoritmos.

b) Se aseguraran la transparencia, auditabilidad, explicabilidad y trazabilidad.

c) Deberan garantizarse la accesibilidad, usabilidad y fiabilidad.

2. Las personas tienen derecho a no ser objeto de una decisién basada Unicamente en procesos de decisién
automatizada,—reluidas—agué i j j fa—artifieiat, que produzcan
efectos juridicos o les afecten significativamente de modo similar, salvo en los supuestos previstos en las
leyes. En tales casos se reconocen los derechos a:

a) Solicitar una supervision e intervencién humana;
b) Impugnar las decisiones automatizadas o algoritmicas.

3. Cuando se trata de servicios que puedan afectar significativamente los derechos fundamentales
de los ciudadanos, se deberd informar a las personas sobre el uso de servicios basados en Inteligencia
Artificial que se comuniquen con seres humanos utilizando el lenguaje natural en todas sus formas. Debera
garantizarse en todo caso la asistencia por un ser humano a solicitud de la persona interesada.
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4. Se prohibe el uso de servicios basados en Inteligencia Artificial dirigidos a manipular o perturbar la voluntad
de las personas, en cualesquiera aspectos que afecten a los derechos fundamentales.

Comentarios:

En primer lugar, conviene destacar la importancia de evitar regular una tecnologia en particular, sin_especificar de
qué servicios se trata. En el texto propuesto se realizan ademds manifestaciones imprecisas y que puede dar lugar a
afirmaciones improcedentes.

Los derechos y obligaciones que se establezcan puedan ser muy relevantes para determinados servicios basados en
Inteligencia Artificial cuando impacten negativamente sobre los derechos de las personas, pero irrelevantes y/o
contraproducentes en otros casos en los que no concurra esta circunstancia.

Por ello, tanto la UE como el Consejo de Europa han adoptado un enfoque basado en el riesgo. Es decir, se identifican
los servicios de alto riesgo (“high risk”) a los que se le aplicaria un régimen normativo determinado, frente a otros en
los que se aplicaria otros enfoques como una autorregulacion basada en principios éticos.

Respecto al primer punto de este apartado, consideramos que se deberia prestar atencion al debate legislativo
abierto a nivel europeo sobre esta clase de derechos con el fin de adoptar una posicion coherente con los mismos.

Ademds, la Carta no explica qué significa en la prdctica transparencia, auditabilidad, explicabilidad y trazabilidad de
los servicios basados en Inteligencia Artificial.

Respecto al segundo punto, se propone su eliminacion parcial. El motivo es que la Carta excede lo establecido en el
RGPD puesto que éste limita el derecho a no ser objeto de una decision basada unicamente en el tratamiento
automatizado que esta produzca efectos juridicos en él o le afecten significativamente de modo similar. La Carta
incluye las decisiones que empleen procedimientos de inteligencia artificial y esto excede lo regulado en el art. 22.1 del
RGPD.

Respecto al tercer punto en el que se establece que “(...) Deberd garantizarse en todo caso la asistencia por un ser
humano a solicitud de la persona interesada”, esta obligacion deberd estar sujeta al riesgo inherente al servicio. De tal
modo que seria necesario incluir una la distincion de los riesgos —si es que existen- del uso de la Inteligencia Artificial
puesto que cada uso no impactard de igual modo a las personas.

Actualmente existen una gran variedad de servicios que mejoran la eficacia de sus prestaciones, con una mayor
personalizacion sin que ello repercuta negativamente sobre los derechos de las personas.

En este sentido, la obligatoriedad de este derecho debe estar sujeto a la naturaleza del servicio y al eventual impacto
que pueda tener sobre el derecho de la persona.

Este apartado queda condicionado por el derecho a la limitacion de localizacion y perfilado prevista en la Carta, ya
que, en particular el perfilado, es una técnica ampliamente utilizada en algunos servicios basados en Inteligencia
Artificial.

Limitar la elaboracion de perfiles, es limitar, de facto, el desarrollo de determinadas dreas de la inteligencia
artificial.

En conclusion, se hace necesario resolver estas incongruencias y respetar los principios rectores de las normativas

que actualmente ya regulan el uso de estas tecnologias, y que por tanto ya regulan correctamente estos puntos de
la Carta.
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XXIV
Derechos digitales en el empleo de las neurotecnologias

1. Las condiciones, limites y garantias de implantacién y empleo en las personas de las neurotecnologias
seran reguladas por la ley con la finalidad de:

a) Preservar laidentidad individual como conciencia de la persona sobre si misma.

b) Garantizar la autodeterminacion individual, soberania y libertad en la toma de decisiones.

¢) Asegurar la confidencialidad y seguridad de los datos obtenidos o relativos a sus procesos cerebrales
y el pleno dominio y disposicion sobre los mismos salvo en los casos determinados por la ley.

d) Ordenar el uso de interfaces persona-maquina susceptibles de afectar a la integridad fisica o
psiquica.

e) Asegurar que las decisiones y procesos basados en neurotecnologias no sean condicionadas por el
suministro de datos, programas o informaciones incompletos, no deseados, desconocidos o
sesgados, o por intromisidon en conexiones neuronales.

2. Para garantizar la dignidad de la persona, la igualdad y la no discriminacion, y de acuerdo en su caso con
los tratados y convenios internacionales, la ley regulard aquellos supuestos y condiciones de empleo de las
neurotecnologias que, mas alld de su aplicacién terapéutica, pretendan el aumento cognitivo o la
estimulacion o potenciacidn de las capacidades de las personas.

Comentarios:

Respecto a este punto, indicar que, nuevamente, vemos innecesario establecer principios rectores, derechos u
obligaciones relativas al empleado de estas tecnologias en la Carta, especialmente dado que se encuentran en un
estado de desarrollo muy temprano y no se tienen referencias ni informacion sobre el impacto de las mismas.

Consideramos que seria mds prudente realizar una evaluacion de impacto de estas tecnologias antes de avanzar en el
establecimiento de principios, derechos u obligaciones al respecto. Hacerlo de otro modo, corre el riesgo de impactar
negativamente su desarrollo, algo totalmente innecesario en esta fase de desarrollo

XXV
Garantia de los derechos en los entornos digitales

1. Sin perjuicio de lo dispuesto en la legislacion sectorial especifica, todas las personas tienen derecho a la
tutela administrativa y judicial de sus derechos en los entornos digitales-

2. Cuando la lesion de tales derechos, o el dafio causado, produzca sus efectos en territorio espafiol podra
invocarse la garantia de estos derechos por la autoridad administrativa o el érgano jurisdiccional competente
en Espafia.

3. Se promoveran mecanismos de autorregulacién regulada y procedimientos de resolucién alternativa de
conflictos.

4. Los poderes publicos evaluaran las leyes administrativas y procesales vigentes a fin de examinar su
adecuacion al entorno digital y propondrdn en su caso la realizacién de reformas oportunas en garantia de
los derechos digitales.

21



digitalas_

22



