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Real Decreto por el que se desarrolla el Real Decreto-ley
Titulo de lanorma 12/2018, de 7 de septiembre, de Seguridad de las Redes
y Sistemas de Informacion

Tipo de Memoria NormallX Abreviada []

OPORTUNIDAD DE LA PROPUESTA

La seguridad de las redes y sistemas de informacion
utilizados en la provision de servicios esenciales y de
ciertos servicios digitales.

Situacion que se
regula

Desarrollar el Real Decreto-ley 12/2018 que traspone al
ordenamiento juridico espafiol la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo de 6
de julio de 2016 relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Union (la “Directiva
2016/1148”), en concreto, para:

Objetivos que se

persiguen - |dentificar a las autoridades sectoriales

competentes de los operadores de servicios
esenciales que no son operadores criticos,

- Articular la cooperacion y coordinacion entre los
CSIRT de referencia y de éstos con las
autoridades competentes,

- Desarrollar la obligacion de los operadores de
servicios esenciales de adoptar medidas para
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gestionar los riesgos de seguridad de las redes y
sistemas de informacion utilizados en la prestacion
de dichos servicios,

- Regular la figura y funciones del responsable de
seguridad de la informacion que designen los
operadores de servicios esenciales,

- Desarrollar las obligaciones de notificaciéon de
incidentes.

Principales
alternativas
consideradas

Ninguna.

El desarrollo del Real Decreto-ley 12/2018 viene
expresamente previsto su disposicion final tercera, que
habilita al Gobierno para el desarrollo reglamentario de la
citada disposicion.

La opcion de no hacer nada no es una alternativa, al ser
necesario desarrollar el Real Decreto-ley 12/2018 que
traspone la Directiva 2016/1148.

CONTENIDO Y ANALIS

IS JURIDICO

Tipo de norma

Real Decreto

Estructura de la
Norma

El proyecto consta de Exposicion de Motivos, 14 articulos
organizados en 5 capitulos, 4 disposiciones adicionales,
4 disposiciones finales y un anexo.

Informes recabados

Deben recabarse los siguientes informes:

- Informes de Ilos Ministerios identificados como
autoridades competentes en el articulo 3 del real decreto
(articulo 26.5.12 de la Ley 50/1997).

- Informe preceptivo de la Secretaria General Técnica de
los Ministerios proponentes: M° de Economia y Empresa,
Me del Interior y M° de Defensa (articulo 26.5.42 de la Ley
50/1997).

- Informe del M° de Politica Territorial y Funcién Publica
(articulo 26.5. de la Ley 50/1997).

- Informe del Consejo de Estado.

DIRECCION GENERAL DE TELECOMUNICACIONES
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Tramite de audiencia

ANALISIS DE IMPACTOS

ADECUACION AL

La Ley se dicta al amparo de las competencias
exclusivas estatales en materia de telecomunicaciones y
seguridad publica, previstas en el articulo 149.1.212 y 292

de la Constitucion.

ORDEN DE
COMPETENCIAS
IMPACTO
ECONOMICO Y

PRESUPUESTARIO

Efectos sobre la
economia en general

La ley tendra efectos
positivos en la economia
como consecuencia de la
mejora en la seguridad de
las redes y la informacion y
la reduccion del impacto de
los incidentes de seguridad.

En relacion con la
competencia

X la norma no tiene efectos
significativos sobre la
competencia
[ ] la norma tiene efectos
positivos sobre la
competencia
[[] la norma tiene efectos
negativos sobre la
competencia

Desde el punto de vista
de las cargas
administrativas

[ ] supone una reduccion de
cargas administrativas.

[ lincorpora nuevas cargas
administrativas.

X] no afecta a las cargas
administrativas

Desde el punto de vista
de los presupuestos, la
norma

[] Afecta a los
presupuestos de la
Administracion del Estado
[] Afecta a los

[ ] implica un gasto

[ ] implica un ingreso
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presupuestos de otras
Administraciones

Territoriales

IMPACTO DE La norma tiene un mﬁ%"%" a
GENERO impacto de género Positivo [ ]
IMPACTO EN LA La norma tiene impacto | Negativo [ ]
INFANCIA'Y EN LA en la infancia y en la | Nulo[X]
ADOLESCENCIA adolescencia Positivo [ ]
IMPACTO EN LA La norma tiene impacto Negativo [ ]

" Nulo X
FAMILIA en la familia "

Positivo [_]

OTROS IMPACTOS
CONSIDERADOS

Impacto en la seguridad
publica y en la seguridad
nacional

El aumento en la seguridad
de las redes y sistemas de
informacién, asi como la
puesta en marcha de los
mecanismos de
coordinacion, tanto nacional
como internacional,
contribuiran a reducir el
impacto de los
ciberincidentes que ponen en
peligro la seguridad publica y
que, en casos graves,
podrian suponer riesgos para
la seguridad nacional.

OTRAS
CONSIDERACIONES
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La presente Memoria del Andlisis de Impacto Normativo se emite de acuerdo
con lo establecido en el articulo 26.3 de la Ley 50/1997, de 27 de noviembre,
del Gobierno, y el Real Decreto 931/2017, de 27 de octubre, por el que se
regula la Memoria del Analisis de Impacto Normativo.

Al no haberse aprobado la adaptacion de la Guia Metodolégica para la
elaboracion de la Memoria de Andlisis de Impacto Normativo a que se refiere la
disposicion adicional primera del citado Real Decreto 931/2017, para la
elaboracion de esta Memoria se ha tenido en cuenta la Guia Metodologica
aprobada por el Consejo de Ministros el 11 de diciembre de 2009.

INDICE

Resumen ejecutivo
A. Oportunidad de la propuesta
1. Motivacion
2. Fines y objetivos perseguidos
3. Adecuacion a los principios de buena regulacion y alternativas
B. Contenido y analisis juridico
1. Contenido del proyecto
2. Analisis juridico
C. Analisis sobre la adecuacion al orden de distribucion de competencias
D. Impacto econémico y presupuestario
E. Cargas administrativas
F. Impacto de género, en la infancia, en la adolescencia y en la familia

G. Otras consideraciones

H. Tramitacidon y consultas
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A. OPORTUNIDAD DE LA PROPUESTA

1. MOTIVACION

e Causa de la propuesta.

La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio
de 2016 relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacion en la Union (la “Directiva”)
persigue dar una respuesta efectiva a los problemas de seguridad de las redes y
sistemas de informacibn mediante un planteamiento global en la Unidn,
integrando requisitos minimos comunes en materia de desarrollo de capacidades
y planificacion, intercambio de informacién, cooperacion y requisitos comunes de
seguridad para los operadores de servicios esenciales y los proveedores de
servicios digitales.

La Directiva ha sido transpuesta al ordenamiento juridico espafiol mediante el
Real Decreto-ley 12/2018, de 7 de septiembre, de Seguridad de las Redes y
Sistemas de Informacion con el objeto declarado de regular la seguridad de las
redes y sistemas de informacion utilizados para la provision de los servicios
esenciales y los servicios digitales, estableciendo un sistema de notificacién de
incidentes por parte de los operadores, asi como un marco institucional de
cooperacion entre autoridades, tanto a nivel nacional como comunitario.

De acuerdo con la Directiva, y dando un paso mas en la transposicién efectuada
por el Real Decreto-ley 12/2018, el proyecto de real decreto pretende aumentar la
seguridad l6gica de los elementos empleados en la prestacion de los servicios
esenciales ofrecidos en los principales sectores de actividad econémica y social,
que cada vez se ven mas afectados por incidentes que, en ocasiones, son de tal
magnitud que afectan de modo significativo a la prestacién de los servicios y
suponen notables perjuicios a los usuarios afectados.

A titulo ilustrativo el nimero de incidentes gestionados por el CERT de Seguridad
e Industria, del Instituto Nacional de Ciberseguridad (INCIBE), pas6 de unos
18.000 en 2014 a 50.000 en 2015, 106.000 en 2016 y 123.000 en 2017.

Entre los incidentes de mayor repercusion, en el ultimo afio han tomado especial
protagonismo las infecciones informaticas con programas de tipo ramsonware,
que secuestran la informacion de los usuarios (por ejemplo, cifrando discos
duros) solicitando un rescate para su recuperacion. Estas infecciones se
propagan en correos electronicos que suplantan a usuarios legitimos (“phishing”),
o alterando sitos web legitimos (“defacement”) que infectan a los usuarios que las
visitan.
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También han sido relevantes incidentes que causan la indisponibilidad de sitios
web desbordandolos con peticiones de acceso desde multiples fuentes (“DDoS
denegacion de servicio distribuido”) infectadas con programas que lanzan estos
ataques de modo sincronizado, comenzando a afectar este tipo de infecciones a
dispositivos de control, medida o vigilancia remota (que constituyen la llamada
“Internet de las cosas” - |0T) que estan empezando a desplegarse masivamente
tanto por empresas como por particulares, y por sus especiales caracteristicas en
ocasiones no tienen las medidas de proteccién adecuadas.

¢ |dentificacion de los colectivos afectados

El Real Decreto-ley 12/2018 extiende su ambito de aplicaciéon, mas alla de la
relacion minima de sectores y subsectores prevista en la Directiva, a los sectores
considerados en la Ley 8/2011 de 28 de abril, por la que se establecen medidas
para la proteccién de las infraestructuras criticas. De esta forma, se incluyen
sectores adicionales a los contemplados en el anexo Il de la Directiva
(administracién, sector espacial, industria quimica, nuclear, instalaciones de
investigacion y alimentacion).

Estos operadores deben adoptar medidas técnicas y de organizacién adecuadas
y proporcionadas para gestionar los riesgos, asi como notificar sin dilacion
indebida los incidentes que tengan efectos significativos en la continuidad de los
servicios esenciales que prestan.

De conformidad con lo previsto en la disposicion adicional primera del Real
Decreto-ley 12/2018, en el mes de noviembre de 2018 la Comision Nacional para
la Proteccidon de las Infraestructuras Criticas aprobd una primera lista de los
servicios esenciales y los operadores correspondientes a los sectores
estratégicos energia, transporte, salud, sistema financiero, agua, e
infraestructuras digitales.

De conformidad con la citada disposicion, dicha Comisién debera aprobar, con
anterioridad al 9 de noviembre de 2019, la lista de servicios esenciales y
operadores correspondientes al resto de los sectores estratégicos recogidos en el
anexo de la Ley 8/2011, de 28 de abiril.

Por otra parte, y de conformidad con lo previsto en su disposicion adicional
cuarta, los proveedores de servicios digitales no pertenecientes al sector publico
han procedido a comunicar su actividad a la Secretaria de Estado para el Avance
Digital.

e Interés publico afectado
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El proyecto sirve al interés de garantizar la adecuada prestacion de los servicios
esenciales, asi como de ciertos servicios digitales, en particular en lo
concerniente a su continuidad y a la proteccion de la informacion empleada en su
provision.

Como consecuencia, tanto usuarios como empresas incrementaran su confianza
en la utilizacién de las tecnologias de la informacion y de comunicaciones (TIC),
lo que facilitara su aplicacion mas intensiva, y redundara en el desarrollo de
nuevos servicios y funcionalidades, asi como en mayores eficiencias en los
existentes, especialmente en costes, contribuyendo al desarrollo econémico y
bienestar de los ciudadanos.

De modo secundario, la mejora generalizada en la seguridad de las redes y
sistemas de informacion supondra mayor robustez de estos sistemas ante
ataques de tipo delictivo, contribuyendo a una mejora en la seguridad publica v,
eventualmente, en la seguridad nacional, en la medida en que se consiga reducir
la exposicion a riesgos que pudieran resultar en situaciones de interés para la
seguridad nacional y que obligarian a desencadenar mecanismos de gestion de
crisis.

e Por qué es el momento apropiado para hacerlo

Una vez adoptada la relacion inicial de servicios esenciales y los operadores que
prestan dichos servicios, y habiendo comunicado los proveedores de servicios
digitales su condicion de tales, deben desarrollarse las disposiciones del Real
Decreto-ley 12/2018 para el cumplimiento de la obligacién de adoptar medidas de
seguridad de las redes y sistemas de informacién por parte de los operadores de
servicios esenciales, asi como de notificacion de incidentes.

Por otra parte, completada la trasposicion de la Directiva por parte del conjunto
de Estados miembros de la Unién Europea, emerge la oportunidad de aumentar
las capacidades de cooperacion en la materia con los paises de nuestro entorno.

2. FINES Y OBJETIVOS PERSEGUIDOS

Los principales fines del proyecto al desarrollar las disposiciones del Real
Decreto-ley 12/2018 coinciden con los marcados en la Directiva de impulsar el
desarrollo del mercado interior a través de la mejora del nivel de seguridad en las
redes y sistemas de informacidén que sustentan la prestacion de servicios en los
sectores de mayor importancia para el desarrollo de actividades economicas y
sociales.
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De acuerdo con la Directiva, el desarrollo del Real Decreto-ley 12/2018 persigue
impulsar el desarrollo del mercado interior a través de la mejora del nivel de
seguridad en las redes y sistemas de informacién, aumentando la confianza de
usuarios y prestadores de servicios y, por ende, la eficiencia y competitividad en
su prestacion, en particular, garantizando la continuidad en la prestacion de
servicios esenciales.

Se persigue, por tanto, aumentar la robustez de las redes y sistemas de
informacion que sustentan la prestacion de estos servicios, asi como una mayor
cooperacion y coordinacion en la gestidon de incidentes de seguridad que puedan
afectar a los mismos, tanto a nivel nacional como europeo, en linea con la
estrategia nacional de ciberseguridad.

Se busca, asimismo, mejorar la eficacia en la lucha contra los delitos que
involucran a las redes y sistemas de informacién, reduciendo sus efectos en la
seguridad publica y, eventualmente, en la seguridad nacional.

Se persigue, en definitiva, articular un sistema general y coordinado de la
ciberseguridad en Espafia que garantice una respuesta agil y eficaz ante los
ciberincidentes.

En cuanto a los objetivos del proyecto, se considera necesario adoptar un real
decreto de desarrollo del Real Decreto-ley 12/2018 para hacer posible su
aplicacién, en concreto, para:

- lIdentificar a las autoridades sectoriales competentes de los operadores de
servicios esenciales que no son operadores criticos ni se encuentran
comprendidos en el ambito de aplicacion de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico

- Articular la cooperacién y coordinacién entre los CSIRT de referencia y de
éstos con las autoridades competentes

- Desarrollar la obligacion de los operadores de servicios esenciales de adoptar
medidas para gestionar los riesgos de seguridad de las redes y sistemas de
informacion utilizados en la prestacion de dichos servicios, sin perjuicio de la
habilitacion a las autoridades competentes para fijar mediante Orden
Ministerial obligaciones especificas.

- Regular la figura y funciones del responsable de seguridad de la informacion
gue designen los operadores de servicios esenciales

- Desarrollar las obligaciones de notificacion de incidentes, sin perjuicio de la
habilitacion a las autoridades competentes para fijar mediante Orden
Ministerial obligaciones especificas.
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3. ADECUACION A LOS PRINCIPIOS DE BUENA REGULACION Y
ALTERNATIVAS

e Adecuacion a los principios de buena regulacion

El proyecto de real decreto es conforme con lo dispuesto en el articulo 129
apartado 1 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas en relacion a los principios de buena
regulacion.

Responde a los principios de necesidad y eficacia, en tanto que se dicta en
desarrollo de una disposicion legal que es trasposicién de una directiva europea.

También se satisface el principio de proporcionalidad, al no existir otras medidas
menos gravosas para los operadores de servicios esenciales y proveedores de
servicios digitales destinadas a cumplir la obligacion de adoptar medidas técnicas
y de organizacién para gestionar los riesgos para la seguridad de sus redes y
sistemas de informacion, asi como de notificar los incidentes que tengan efectos
perturbadores significativos en los servicios que prestan.

De la misma manera, se cumple con el principio de seguridad juridica, resultando
el proyecto conforme a la Directiva europea que la origina y respetuosa con la
Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion
de las infraestructuras criticas y su normativa de desarrollo, la Ley 36/2015, de 28
de septiembre, de Seguridad Nacional, asi como la normativa comunitaria y
nacional en materia de proteccion de datos.

Se ha cumplido igualmente con el principio de transparencia, al someterse al
tramite de audiencia un texto que define claramente los objetivos de la iniciativa
normativa y su justificacion.

Por dltimo, resulta conforme con el principio de eficiencia, dado que no se
establecen cargas adicionales a las contempladas en el Real Decreto-ley.

e Alternativas

La Unica alternativa considerada ha sido la adopcion de un real decreto de
desarrollo del Real Decreto-ley 12/2018, segun habilita expresamente su
disposicion final tercera.

10
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La opcion de no hacer nada no ha sido una alternativa, al ser necesario
desarrollar el Real Decreto-ley 12/2018 que traspone la Directiva.

B. CONTENIDO Y ANALISIS JURIDICO

1. CONTENIDO

El proyecto consta de una Exposicion de Motivos, 14 articulos organizados en 5
capitulos, 4 disposiciones adicionales, 4 disposiciones finales, y un anexo.

El capitulo I, de disposiciones generales, sefiala en su articulo 1 el objeto y
ambito de aplicacion del real decreto, este ultimo por referencia al previsto en el
Real Decreto-ley 12/2018. El articulo 2, de definiciones, aclara que las
autoridades competentes son las identificadas tanto en el articulo 9 del Real
Decreto-ley 12/2018 como en el articulo 3 del proyecto, y remite en cuanto al
resto de conceptos utilizados a las definiciones previstas en el Real Decreto-ley.

El capitulo Il, marco estratégico e institucional, designa en su articulo 3 las
autoridades competentes sectoriales de los operadores de servicios esenciales
gue no son operadores criticos a que se refiere el articulo 9.1.a) 22 del Real
Decreto-ley 12/2018, por referencia a los sectores del transporte, energia, TIC,
sector financiero, espacial, industria quimica, centros de investigacion, sanitario e
industria agroalimentaria y del agua.

También el articulo 3 prevé la posibilidad para las autoridades competentes de
establecer, mediante orden ministerial, canales de comunicacion oportunos con
los operadores de servicios esenciales y con los proveedores de servicios
digitales sujetos a su ambito de supervision.

El articulo 4 desarrolla la cooperacion y coordinacion de los CSIRT de referencia
a través de la Plataforma Nacional de Notificacibn y Seguimiento de
Ciberincidentes. Este precepto desarrolla, conforme a la habilitacion contenida en
el articulo 11 del Real Decreto-ley 12/2018, qué operadores tienen incidencia en
la Defensa Nacional, y determina los supuestos de especial gravedad que,
cuando requieran un nivel de coordinacion superior al necesario en situaciones
ordinarias, atribuyen al CCN-CERT la coordinacion nacional de la respuesta
técnica de los CSIRT. Dichos supuestos hacen referencia a aquellos en los que,
atendiendo a la naturaleza de las notificaciones inicial o sucesivas del incidente
recibidas por el CSIRT de referencia, posean un impacto o nivel de peligrosidad
muy alta o critica de acuerdo con lo establecido en el anexo.

El articulo 5 regula las funciones de enlace del Consejo de Seguridad Nacional, a
través del Departamento de Seguridad Nacional, como punto de contacto Unico a
efectos de lo previsto en la Directiva, asi como aquellas funciones de
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coordinacion de las actuaciones de las autoridades competentes que se derivan
de lo previsto en el articulo 9.2 del Real Decreto-ley 12/2018, de 7 de septiembre.

El capitulo I, requisitos de seguridad, desarrolla en su articulo 6 las medidas
para el cumplimiento de las obligaciones de seguridad a que se refiere el articulo
16 del Real Decreto-ley, que en el caso de los operadores de servicios
esenciales se articulan a través de la politica de seguridad de las redes y
sistemas de informacién, atendiendo a los principios de seguridad integral,
gestibn de riesgos, prevencion, respuesta y recuperacion, lineas de defensa,
reevaluaciéon peridédica y segregacion de tareas. La relacibn de medidas
adoptadas por el operador se formalizara en un documento denominado
“Declaracion de Aplicabilidad de medidas de seguridad”, que sera suscrito por el
Responsable de Seguridad del sistema de informacion (cuya figura se desarrolla
en el articulo siguiente), pudiendo ser complementadas, en patrticular, con las
gue, en su caso, establezcan las respectivas autoridades competentes.

El articulo 7 desarrolla, de conformidad con lo previsto en el articulo 16.3 del
Real Decreto-ley, la figura del responsable de seguridad de la informacién, que
deben designar los operadores de servicios esenciales con una funcion de punto
de contacto y coordinacion técnica con la autoridad competente respectiva.

El capitulo 1V, gestion de incidentes de seguridad, incluye un articulo 8 que
desarrolla la obligacion de los operadores de servicios esenciales y los
proveedores de servicios digitales de gestionar y resolver los incidentes de
seguridad que afecten a las redes y sistemas de informacion utilizados para la
prestacion de sus servicios, tanto si se trata de redes y servicios propios como si
lo son de proveedores externos. La citada obligacion alcanza tanto a los
incidentes detectados por el propio operador o proveedor como a los que les
sefialen el CSIRT de referencia o la autoridad competente.

El articulo 9 desarrolla las obligaciones de notificacién por los operadores de
servicios esenciales de los incidentes que puedan tener efectos perturbadores
significativos en dichos servicios, asi como de los incidentes que puedan afectar
a las redes y sistemas de informacion empleados para la prestacion de los
servicios esenciales aun cuando no hayan tenido un efecto adverso real sobre
aquellos, por referencia a los niveles de impacto y peligrosidad, segun sea el
caso, previstos en la Instruccion Nacional de Notificacion y de Gestion de
Incidentes que se contiene en el anexo.

El procedimiento de notificacion (articulo 10), que se efectuara a través del
CSIRT de referencia, prevé una primera notificacion del incidente, notificaciones
intermedias y una notificacion del incidente tras su resolucion, informando del
detalle de la evolucion del suceso la valoracion de la probabilidad de repeticion
del suceso, y las medidas correctoras que eventualmente tiene previsto adoptar
el operador. Las notificaciones incluiran, en cuanto esté disponible, la informacion
que permita determinar cualquier efecto transfronterizo del incidente.
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El procedimiento de notificacion de incidentes se articula a través de la
Plataforma Nacional de Notificacion y Seguimiento de Ciberincidentes, regulada
en el articulo 11, a fin de permitir el intercambio de informacion entre los
operadores de servicios esenciales y proveedores de servicios digitales, las
autoridades competentes y los CSIRT de referencia, garantizando la
confidencialidad, integridad y disponibilidad de la informacién.

El articulo 12 desarrolla el articulo 14 del Real Decreto-ley sobre cooperacion con
otras autoridades con competencias en seguridad de la informacién y con las
autoridades sectoriales, estableciendo que las consultas previstas en dicho
articulo en materia de seguridad publica y seguridad ciudadana se realizaran a la
Oficina de Coordinacion Cibernética de CNPIC.

El articulo 13 regula el flujo de informacion sobre incidentes entre los CSIRT de
referencia, los operadores de servicios esenciales (a través del responsable de
seguridad de la informacion) y los prestadores de servicios digitales notificantes,
y las autoridades competentes.

El capitulo V, sobre supervision, desarrolla en su articulo 14 la obligacion de
colaboracion de los operadores de servicios esenciales y los proveedores de
servicios digitales con las autoridades competentes, que podran requerir,
asimismo, la colaboracion de los CSIRT de referencia para el ejercicio de su
funcién de supervision.

La disposicion adicional primera establece que las referencias a los Ministerios,
organos y entidades previstos en el articulo 3 de este real decreto se entenderan
realizadas a aquellos que en un futuro les pudieran sustituir o asumir sus
competencias

La disposicién adicional segunda sefiala, de conformidad con lo previsto en el
articulo 6.1 del Real Decreto-Ley, que la identificacién de los servicios esenciales
y de los operadores que los presten se efectuara por los 6Organos y
procedimientos previstos al efecto en el Real Decreto 704/2011, de 20 de mayo,
por el que se aprueba el Reglamento de proteccion de las infraestructuras
criticas.

La disposicion adicional tercera establece, para los operadores de servicios
esenciales ya designados conforme a lo previsto en la disposicion adicional
primera del Real Decreto-ley 12/2018, la obligacion de comunicar a la autoridad
competente respectiva la identidad del responsable de la seguridad de la
informacion del operador en el plazo de tres meses desde la entrada en vigor del
real decreto.

La disposicion adicional cuarta prevé la posibilidad de adoptar, por parte del
Consejo de Seguridad Nacional, una guia de cumplimiento de la Instruccion
Nacional de Notificacion y Gestidon de Incidentes contenida en el anexo.
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Por dltimo, el proyecto contiene cuatro disposiciones finales sobre (i) habilitacién
para el desarrollo normativo, (ii) habilitacion para la modificacion del anexo del
real decreto, (iii) titulo competencial y (iv) entrada en vigor.

El anexo contiene la Instrucciéon Nacional de Notificacion y Gestion de Incidentes.

2. ANALISIS JURIDICO

Relacion con las normas de rango superior:

El proyecto de real decreto desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacién, que
incorpora al ordenamiento juridico espafiol la Directiva (EU) 2016/1148 del
Parlamento Europeo y del Consejo de 6 de julio de 2016 relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacién en la Union.

El rango formal del proyecto se justifica por lo previsto en la disposicion final
tercera del Real Decreto-ley 12/2018 que habilita al Gobierno para desarrollar
reglamentariamente lo previsto en él sin perjuicio de la competencia de los
Ministros para fijar las obligaciones especificas mediante Orden Ministerial en
los supuestos previstos en su articulado.

En concreto, las habilitaciones que comprende el Real Decreto-ley y que se
desarrollan en este real decreto son las siguientes:

o Art. 9.1 letra a 2° del Real Decreto-Ley: identificacion de las
autoridades sectoriales competentes de los operadores de servicios
esenciales que no son operadores criticos.

o Art. 9 Art. 11.1 letra a) 3° del Real Decreto-Ley: determinacion de los
operadores con incidencia en la Defensa Nacional.

o Art. 11.2 primer parrafo del Real Decreto-Ley: determinacion de los
supuestos de especial gravedad que, cuando requieran un nivel de
coordinaciéon superior al necesario en situaciones ordinarias, atribuyen
al CCN-CERT la coordinacion nacional de la respuesta técnica de los
CSIRT.

o Art. 11.2 segundo parrafo del Real Decreto-Ley: coordinacion de los
CSIRT de referencia con el Ministerio del Interior, a través de la Oficina
de Coordinacion Cibernética del CNPIC, cuando las actividades que
aquellos desarrollen puedan afectar de alguna manera a un operador
critico.
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o Art. 16.2 del Real Decreto-Ley: obligaciébn de los operadores de
servicios esenciales de adoptar medidas para gestionar los riesgos de
seguridad de las redes y sistemas de informacion utilizados en la
prestacion de dichos servicios.

o Art. 16.3 del Real Decreto-Ley: determinacion del plazo para que los
operadores de servicios esenciales designen y comuniquen a la
autoridad competente la persona, unidad u d&rgano colegiado
responsable de la seguridad de la informacion, y desarrollo de sus
funciones especificas.

o Art. 19.1 segundo parrafo del Real Decreto-Ley: notificaciones sobre
sucesos o incidencias que puedan afectar a las redes y sistemas de
informacion empleados para la prestacion de los servicios esenciales,
pero que aun no hayan tenido un efecto adverso real sobre aquéllos.

o Art. 19.5 del Real Decreto-Ley: obligaciones de notificacion de
incidentes por parte de los operadores de servicios esenciales.

La aprobacion de la propuesta mediante una norma con rango de real decreto
es coherente con los términos de las propias habilitaciones contenidas en el
Real Decreto-ley 12/2018, que por defecto se interpreta que debe realizarse
mediante la norma de rango reglamentario con mayor rango, es decir,
mediante real decreto; toda vez que corresponde al Gobierno ejercer la
potestad reglamentaria de acuerdo con la Constitucion y las leyes (asi,
articulo 97 de la Constitucion y articulo 1.1 de la Ley 50/1997, de 27 de
noviembre).

Desde una perspectiva formal, con arreglo al articulo 24.1.c) de la Ley
50/1997, de 27 de noviembre, deben adoptar la forma de reales decretos
acordados en Consejo de Ministros, las decisiones que aprueben normas
reglamentarias de la competencia de éste.

Relacion con la Unién Europea:

Comunicacion conjunta al Parlamento Europeo, al Consejo, al Comité
Econdmico y Social Europeo y al Comité de las Regiones, de 7 de febrero de
2013, “Estrategia de ciberseguridad de la Union Europea: un ciberespacio
abierto, protegido y seguro”

Directiva (EU) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio
de 2016 relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion en la Unién.

Reglamento de ejecucion (UE) 2018/151 de la Comision de 30 de enero de
2018 por el que se establecen normas para la aplicacion de la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo en lo que respecta a la
especificacion de los elementos que han de tener en cuenta los proveedores
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de servicios digitales para gestionar los riesgos existentes para la seguridad
de las redes y sistemas de informacion, asi como de los parametros para
determinar si un incidente tiene un impacto significativo.

Relacién con otras normas:

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las infraestructuras criticas

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales

Normas que se modifican:

Ninguna. No obstante, segun sefiala la disposicion adicional segunda, la
identificacion de los servicios esenciales y de los operadores que los presten
se efectuara por los 6rganos y procedimientos previstos al efecto en el Real
Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccion de las infraestructuras criticas, cuya modificacion se esta
tramitando de forma paralela a este proyecto de real decreto.

Normas que quedan derogadas:
Ninguna.

Futuras normas:

El Real Decreto-ley 12/2018 y el proyecto de real decreto se completaran con
la futura aprobacion de las ordenes ministeriales que, para los respectivos
ambitos sectoriales, corresponde aprobar a las autoridades competentes
para: (i) el establecimiento de factores especificos del sector para determinar
si un incidente puede tener efectos perturbadores significativos (art. 6.1 del
Real Decreto-Ley), (i) el establecimiento de canales de comunicacion
oportunos con los operadores (art. 10 b) del Real Decreto-Ley), (iii) la
coordinacion con los CSIRT de referencia a través de protocolos de actuacion
(art.10 c) del Real Decreto-Ley), (iv) el establecimiento de obligaciones
especificas para garantizar la seguridad de las redes y sistemas de
informacion empleados por los operadores de servicios esenciales (art. 16.4
del Real Decreto-Ley), y (v) el establecimiento de obligaciones especificas de
notificacién por los operadores de servicios esenciales (art. 19.5 del Real
Decreto-Ley).
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C. ADECUACION AL ORDEN DE DISTRIBUCION DE COMPETENCIAS

El proyecto de real decreto no afecta a las competencias de las Comunidades
Autonomas al dictarse en virtud de las competencias exclusivas en materia de
telecomunicaciones y seguridad publica atribuidas al Estado por el articulo
149.1.212 y 292 de la Constitucion.

D. IMPACTO ECONOMICO Y PRESUPUESTARIO

e Impacto econémico general

1. Efectos en los precios de los servicios.
Las medidas tendran un impacto neutral en los precios de servicios.

El coste, para los prestadores de servicios afectados, de cumplir con
las obligaciones de adoptar medidas de seguridad de las redes y
sistemas de informacion deberia ser marginal en el conjunto de costes
del desarrollo de su actividad, ya que la obligacién solo recae sobre
operadores de dimension relevante dentro de cada uno de los sectores
considerados, de los que cabe esperar ya tengan medidas de
proteccion adecuadas, que sOlo deberan adaptar a los requisitos
previstos normativamente.

Por otra parte, el esfuerzo econémico dedicado a medidas de
seguridad debe considerarse como una inversion, puesto que genera
rendimientos positivos como resultado de la reduccion del impacto de
los incidentes de seguridad, siendo esto también aplicable a las
medidas de seguridad de la informacion que afectan a las redes y
sistemas considerados.

2. Efectos en la productividad
Las medidas tendran un efecto positivo sobre la productividad.

El incremento de medidas de seguridad de las redes y sistemas de
informacion empleados en la prestacion de los servicios, junto con la
mayor eficacia en la gestion de los riesgos de incidentes de seguridad
de la informacion, reducira el impacto perjudicial de estos incidentes en
los servicios, redundando en una mayor productividad en su
prestacion.

3. Efectos en el empleo
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Las medidas tendran un efecto neutral sobre el empleo.

Los medios personales que deben destinar los prestadores de servicios
para el cumplimiento de sus obligaciones vienen referidos,
esencialmente, a la figura del responsable de seguridad de la
informacion, que deben designar los operadores de servicios
esenciales como punto de contacto y de coordinacion técnica con la
autoridad competente respectiva.

4. Efectos sobre la innovacion
Las medidas tendran un efecto positivo sobre la innovacion.

La incorporacion de las tecnologias de la informacion y las
comunicaciones a los procesos productivos y de provision de servicios
esta siendo uno de los principales mecanismos para la innovacion en la
totalidad de sectores de actividad econdmica y social. Sin embargo, las
incertidumbres y amenazas ciertas que constituyen los incidentes de
seguridad de la informacién, que afectan a las redes y sistemas de
informacion empleados en dichos procesos, suponen un freno para la
incorporacion de estas tecnologias.

Por tanto, el efecto positivo que tendran las medidas previstas en el
proyecto en la reduccion del impacto de estos incidentes tendra, como
consecuencia indirecta, una reduccién en este efecto freno y un efecto
positivo en la innovacién como consecuencia de la incorporacién mas
intensiva de las tecnologias de la informacion y las comunicaciones.

5. Efectos sobre los consumidores
Las medidas tendran un efecto positivo sobre los consumidores.

Los incrementos de productividad e innovacion en la prestacion de los
servicios contribuiran a dinamizar los mercados de los diferentes
sectores considerados, con el consiguiente aumento de la demanda de
dichos servicios por parte de los consumidores (asi como de las
PyMEs que, en muchos casos, tienen necesidades similares a las de
los consumidores).

Este incremento de la demanda se vera reforzado, asimismo, por la
mayor confianza de los consumidores en la aplicacion de las
tecnologias de informacion y comunicaciones a la prestacion de
servicios en los diferentes sectores considerados.

6. Efectos en relacion con la economia europea y otras economias

Las medidas tendran un efecto positivo en relacion con la economia
europea.

Dado que el proyecto desarrolla la norma nacional de transposicion de
la Directiva (UE) 2016/1148, que tienen entre sus objetivos el impulso

18



SECRETARIA DE ESTADO PARA EL AVANCE
DIGITAL
MINISTERIO ,
DE ECONOMIA Y DIRECCION GENERAL DE TELECOMUNICACIONES
Y TECONOLOGIAS DE LA INFORMACION
EMPRESA

SUBDIRECCION GENERAL DE SERVICIOS
DE LA SOCIEDAD DE LA INFORMACION

al mercado interior, contribuye igualmente a este obijetivo, a través de
tres elementos diferenciados:

- Reduccién de lastre que suponen los incidentes de seguridad de las
redes y sistemas de informacion en la prestacion de los servicios de
los sectores considerados, tanto en costes de prestacion como en el
freno a la innovacién para incorporar tecnologias de informacion y
comunicaciones.

- Reduccién de las cargas administrativas para los prestadores que
ofrecen servicios en varios paises de la U.E., como consecuencia de
la aproximacion de las legislaciones en materias de requisitos de
seguridad de las redes y sistemas de informacion.

- Fomento de la industria europea de ciberseguridad, al reducirse la
fragmentacion del mercado en este subsector como consecuencia
de la citada aproximacién de requisitos nacionales.

7. Efectos sobre las PyMEs

Las medidas no tendran impacto en costes para las PyMEs que, con
caracter general, no estaran sometidas a las obligaciones en materia
de seguridad de las redes y sistemas de informacién previstas para los
operadores de servicios esenciales.

Mencion aparte merecen los proveedores de servicios digitales
(buscadores en linea, mercados en linea y proveedores de servicios en
nube) que, con excepcion de las microempresas y pequefas
empresas, si estan sometidos a obligaciones de seguridad y de
notificacién de incidentes, pero de mucha menor intensidad que las
aplicables a los operadores de servicios esenciales, en linea con lo
previsto en la Directiva (UE) 2016/1148.

e Efectos en la competencia y la unidad de mercado

El proyecto tiene un efecto neutral en la competencia en los diferentes
mercados afectados y se adecuUa a lo dispuesto en la Ley 20/2013, de 9 de
diciembre, de Garantia de la Unidad de Mercado.

Por otra parte, las obligaciones para los operadores se definen de acuerdo
con el principio de proporcionalidad, afectando por igual a todos los
operadores de cada sector que cumplan determinados criterios objetivos
(ligados, fundamentalmente, a la importancia relativa de cada operador en el
conjunto del sector), y correspondiendo a las autoridades competentes
sectoriales la concrecion de dichos criterios en el ambito de que se trate.

e Impacto presupuestario

19



SECRETARIA DE ESTADO PARA EL AVANCE
DIGITAL
MINISTERIO ,
DE ECONOMIA Y DIRECCION GENERAL DE TELECOMUNICACIONES
Y TECONOLOGIAS DE LA INFORMACION
EMPRESA

SUBDIRECCION GENERAL DE SERVICIOS
DE LA SOCIEDAD DE LA INFORMACION

- Desde el punto de vista de los ingresos:
Las medidas adoptadas no supondran ingresos adicionales para el Estado.

- Desde el punto de vista del gasto:

Tanto el desarrollo de la Plataforma Nacional de Notificacion y Seguimiento
de Ciberincidentes, como las medidas de supervision incluidas en este
proyecto de real decreto, serdn atendidas con las disponibilidades
presupuestarias existentes en cada ejercicio y con los medios personales
existentes y no supondran incremento de dotaciones ni de retribuciones ni de
otros gastos de personal.

E. CARGAS ADMINISTRATIVAS

A efectos de la Memoria, se consideran cargas administrativas todas aquellas
tareas de naturaleza administrativa que deben llevar a cabo las empresas y los
ciudadanos para cumplir con las obligaciones derivadas de la norma.

El proyecto no incrementa las cargas administrativas dado que, tanto la
obligacion de los operadores de servicios esenciales de realizar auditorias de
seguridad de las redes y sistemas de informacién que utilicen, como la obligacion
de notificar los incidentes de seguridad de las redes y sistemas de informacién
con efectos perturbadores significativos en los servicios esenciales o en los
servicios digitales, fueron introducidas por el Real Decreto-ley 12/2018.

F. IMPACTO DE GENERO, EN LA INFANCIA, EN LA ADOLESCENCIA Y EN
LA FAMILIA

El proyecto tiene un impacto de género nulo, debido a que su contenido no
incluye ningun tipo de medida que pueda atentar contra la igualdad de
oportunidades entre hombres y mujeres.

Por otra parte, tampoco se aprecia ningun impacto en la infancia, en la
adolescencia y la familia.

G. OTRAS CONSIDERACIONES
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El proyecto no tiene impacto en aspectos de caracter social y medioambiental, ni
en materia de igualdad de oportunidades, no discriminacion y accesibilidad
universal de las personas con discapacidad.

Se estima, por el contrario, que si tiene impacto en la seguridad publica y en la
seguridad nacional.

Al respecto, cabe sefalar que la mayoria de incidentes que sufren las redes y
sistemas de informacion se deben a fallos fortuitos, errores de configuracion, uso
o deficiencias de los sistemas. Sin embargo, un numero significativo son
causados por ataques deliberados, en muchos casos de tipo delictivo.

El impacto de las acciones criminales cibernéticas puede ser muy elevado ya que
pueden lanzarse a distancia de modo anénimo y masivo, especialmente a través
de Internet, y pueden tener efectos secundarios y repercusiones cruzadas en
sistemas distintos a los atacados a causa de la alta interdependencia de los
sistemas de informacion.

Por ello, el aumento en la seguridad de las redes y sistemas de informacién que
se derivara de la aplicacién de las disposiciones del proyecto, asi como de los
mecanismos de coordinacion, tanto nacional como internacional desarrollados en
ella, contribuiran a reducir el impacto de las actuaciones que ponen en peligro la
seguridad publica y que, en casos graves, podrian suponer riesgos para la
seguridad nacional.

H. TRAMITACION Y CONSULTAS

El proyecto de real decreto ha sido elaborado por un equipo interministerial
(Grupo de Trabajo) formado por el Ministerio de Economia y Empresa, designado
como departamento responsable de la transposicién, y los Ministerios de Interior
(Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad, CNPIC) y
Defensa (Centro Criptolégico Nacional, CCN), asi como el Departamento de
Seguridad Nacional (DSN), designados todos ellos como competentes en la
transposicion.

El proyecto debe ser sometido a los siguientes tramites:

1. Tramite de audiencia e informacion publicas previsto en el apartado 6 del
articulo 26 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

De acuerdo con lo previsto en el apartado 2 del citado articulo, se ha
prescindido del tramite de consulta publica al ser un proyecto de desarrollo del
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Real Decreto-ley 12/2018 que no impone obligaciones adicionales a los
destinatarios.

Informe de los Departamentos Ministeriales afectados en el ambito de sus
competencias, de acuerdo con el articulo 26.5.12 de la Ley 50/1997.

En particular, debe recabarse el informe de los Ministerios afectados por la
designacion de autoridades competentes efectuada en el articulo 3 del
proyecto.

De acuerdo con lo dispuesto en el articulo 26.5.4° de la Ley 50/1997, de 27
de noviembre, del Gobierno, resulta preceptivo el informe de la Secretaria
General Técnica de los Ministerios proponentes (Ministerio de Economia
y Empresa, Ministerio del Interior, Ministerio de Defensa).

Informe previsto en el articulo 26.5.62 de la Ley 50/1997, del Ministerio de
la Presidencia y para las Administraciones Territoriales, en tanto que el
proyecto pudiera afectar a la distribucion de competencias entre el Estado y
las Comunidades Auténomas.

5. Se recabara informe de la Agencia Espaiiola de Proteccién de Datos .

6. Se sometera el proyecto al Consejo de Ministros, a fin de que este decida,

de conformidad con lo dispuesto en el articulo 26.4 de la Ley 50/1997, sobre
la realizacion de cualesquiera otros trdmites que considere oportunos.

El proyecto de ley se publicara en el Portal de Transparencia, en virtud de lo
previsto en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno (ex. articulo 7).

De acuerdo con lo previsto en el articulo 26.5.52 de la Ley 50/1997, del
Gobierno, se solicitara aprobacién previa del Ministerio de Politica
Territorial y Funcién Publica.

En todo caso, se solicitara el dictamen del Consejo de Estado (articulo 21.2
Ley Organica 3/1980, de 22 de abiril, del Consejo de Estado).
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